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тообігу; запропоновано науково обґрунтовану класифікацію інформаційних загроз, яка дозволяє чітко визначити потенційні види загроз, коло 
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Рівень інтегрованості України до світових інформа-
ційних процесів щороку зростає. Проникнення ін-
формаційних технологій у всі сфери життя україн-

ського суспільства досягає загальносвітових показників, 
створюючи інформаційне суспільство. Невизначеність і 
породжений нею ризик є невід’ємною частиною практич-
но всіх прийнятих рішень в управлінні діяльністю під-
приємств [1, c. 57]. Діяльності будь-якого підприємства 
притаманне розмаїття ризиків – економічних, екологіч-
них, соціально-політичних, правових. Проте революція у 
сфері комунікацій та інформації зумовила актуалізацію 
відносно нового виду ризиків – інформаційного. Функ-
ції захисту інформації мають виконуватися в рамках 
функцій її збору та обробки. Відповідно інформаційний 
захист є істотною складовою інформаційної системи 
бухгалтерського обліку та становить одну з головних 
функцій сучасної системи управління [2, с. 35].

Сьогодні Україна все частіше стикається з усе 
більш масштабними проявами комп’ютерної злочин-
ності, що загрожують сталому та безпечному функціону-
ванню національних інформаційно-телекомунікаційних 
систем [3]. Високий рівень загроз у кібернетичному 
просторі підтверджується дослідженнями відомого ні-
мецького оператора зв’язку Deutsche Telecom, за дани-
ми якого Україна опинилася на четвертій позиції у світі 

серед країн – джерел кібернетичних атак. Тільки протя-
гом лютого 2013 р. з території України їх було здійснено 
566 тисяч. 

Підрозділом реагування на комп’ютерні надзви-
чайні події України CERT-UA, який функціонує у складі 
Державної служби спеціального зв’язку та захисту ін-
формації України, протягом 2012 р. зафіксовано та вжи-
то заходи з реагування на 31 комп’ютерний інцидент, 
які стосувалися захищеності інформаційних ресурсів 
державних органів. Найбільш розповсюдженими різ-
новидами атак були такі: несанкціонований доступ до 
автоматизованих систем (17 випадків) та DDoS атаки  
(6 випадків) на державні інформаційні ресурси. Крім 
того, на 150 веб-сайтах українського сегмента мережі 
Інтернет для протидії несанкціонованому втручанню 
спецслужбами України було вжито заходів з блокуван-
ня/видалення фішингового контенту. При цьому маємо 
враховувати, що за перше півріччя 2013 р. кількість та-
ких інцидентів уже становила 33, що однозначно свід-
чить про зростання відповідних загроз. 

Тривожною є і порівняльна статистика. Якщо за 
весь 2012 р. було зафіксовано лише п’ять випадків екс-
плуатації технічних вразливостей систем, то лише за 
першу половину 2013 р. кількість таких випадків стано-
вила 13. Інший небезпечний показник: якщо протягом 
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усього 2012 р. був зафіксований лише один випадок ці-
льового враження державних інформаційних ресурсів, 
то за першу половину 2013 р. таких випадків зафіксовано 
шість. Усе це свідчить не просто про кількісне зростан-
ня спроб стороннього впливу на державні інформацій-
ні ресурси, а про збільшення кількості цілком свідомих 
атак на певні системи. Ці атаки все частіше проводяться 
не просто методами, схожими на дрібне хуліганство, а з 
цільовим використанням вразливостей систем. 

Про ситуацію загострення в Україні кібербезпеч-
ної проблематики свідчать і звітні показники Служби 
безпеки України. Слідчими органами СБУ протягом 
другого півріччя 2012 р. і першого півріччя 2013 р. по-
рушено 114 кримінальних проваджень у справах вико-
ристання електронно-обчислювальних машин, систем, 
комп’ютерних мереж і мереж електрозв’язку, із них у 
другому півріччі 2012 р. – 45, у першому півріччі 2013 р. –  
59 за ст. 361, 361-1, 361-2, 362, 363 розділу XVI Кримі-
нального кодексу України.

Ще більш показовими є дані МВС України віднос-
но зростання рівня кіберзлочинності. Стрімко зростає 
кількість шахрайств, які здійснюються за допомогою ви-
соких інформаційних технологій: лише за шість місяців 
2013 р. їх було виявлено 986, у той час як за весь 2012 р. 
їх виявлено 1663. Щодо зростання кількості виявлених 
злочинів, пов’язаних із незаконними діями з документа-
ми на переказ, платіжними картками та іншими засоба-
ми доступу до банківських рахунків, обладнанням для їх 
виготовлення: за весь 2012 р. виявлено 21 випадок, у той 
час як стільки ж виявлено лише за півроку 2013 р.

Мета статті полягає в розробці теоретичних за-
сад і прикладних рішень з побудови надійної системи 
інформаційного захисту як складової системи конт
ролю економічної безпеки суб’єктів господарювання та 
елементу інформаційної політики держави, що набуває 
актуальності внаслідок експоненціального зростання 
кількості злочинів у інформаційній сфері, швидкого роз-

повсюдження систем електронного документообігу, по-
яви глобальних баз даних (у тому числі персональної ін-
формації та інформації, що є комерційною таємницею). 

Зміст інформаційного захисту полягає в забезпе-
ченні всього комплексу організаційно-технічних, 
організаційно-режимних заходів кадрової роботи, 

що спрямовано на збереження таємниці та належного 
контролю працівників обліку [4, с. 267]. Погоджуючись 
із думкою автора, вважаємо, що до кадрової компоненти 
системи інформаційного захисту слід віднести не лише 
облікових працівників, а й весь персонал підприємства, 
задіяний у створенні документів, їх внесенні до бази да-
них, обробці, підготовці узагальнених звітів, передачі 
та використанні документів. Така система, на наш по-
гляд, має складатися з низки компонентів, комплексна 
взаємодія яких забезпечує досягнення стану захищено
сті суб’єкта господарювання від загрози матеріальних 
втрат (рис. 1).

Загрози інформаційної безпеки мають тактичний 
характер і чинять прямий вплив на руйнування чи осла-
блення фінансово-майнового стану [5, с. 179]. Отже, під-
приємствам необхідно чітко визначити потенційні види 
загроз, коло об’єктів захисту та комплекс заходів, що 
сприятимуть досягненню стійкого стану інформацій-
ної безпеки. Вирішенню зазначеного комплексу завдань 
сприятиме науково обґрунтована класифікація інфор-
маційних загроз.

У літературних джерелах низка авторів приділя-
ли увагу як питанням класифікації загроз економічній 
безпеки взагалі [5, с. 180], так і виділенню груп загроз 
і правопорушень у сфері застосування інформаційних 
технологій зокрема [2, с. 138 – 139; 6, с. 80; 7,  с. 118; 8,  
с. 193 – 200]. Спільним для більшості класифікацій є ви-
ділення в ролі класифікаційної ознаки виду загроз (втру-
чання, шахрайство, перехоплення, кіберзлочинність, 
компрометація, розголошення інформації, відмова в ін-
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Внутрішні.
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Технічні заходи
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Інформаційне.
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Рис. 1. Концептуальна модель інформаційного захисту систем електронного документообігу
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формації та ін.); вірогідність виникнення (висока, серед-
ня, низька); санкціонованість доступу; види шкідливих 
програм (вірус, троянський кінь, черв та ін.). Наведені 
точки зору орієнтовано більшою мірою на технологіч-
ні аспекти цілісності інформаційних систем і процесів 
передачі даних (технічні, програмні). На основі аналізу 
основних загроз систем електронного документообігу 
загрози економічної та інформаційної безпеки необхідно 
класифікувати для найбільш повної й адекватноїі денти-
фікації: за ступенем усвідомлення (табл. 1); за джерелом 
загрози, за природою виникнення, за ймовірністю реа-
лізації, за відношенням до виду людської діяльності, за 

об’єктом посягання, за наслідками, за можливостями 
прогнозування (рис. 2).

Одна з основних цілей моделювання в галузі ін-
формаційної безпеки (ІБ) – побудова моделі, 
яка враховувала б найбільшу кількість чинників 

впливу і дозволяла б розраховувати ймовірність виник-
нення вразливості та реалізації загрози, обчислювати 
час реалізації загрози і можливі збитки, визначати ефек-
тивність упровадження засобів захисту та ступінь захи-
щеності системи [9, с. 142]. Запропонована класифікація 
загроз безпеці електронного документообігу може бути 

Таблиця 1

Види загроз безпеки інформації та їх характеристика

Ненавмисні загрози
Навмисні загрози

Пасивні Активні 

Помилки у вхідній інформації Використання ресурсів за призначенням 

Крадіжка обладнання 

Саботаж

Порушення апаратної або програмної 
інфраструктури

Порушення інфраструктури  
(коротке замикання, стихійне 
лихо, перепади струму)

Несанкціонований перегляд інформації 
(підслуховування, шпигунство)

Навмисний злом системи безпеки 
(підбір пароля)

Порушення роботи web-сайта

Шкідливі програми (вірусні програми)

Характеристика 

Джерела: некваліфіковані дії чи 
неуважність користувачів або 
адміністрації, вихід із ладу апа-
ратних засобів, помилки в про-
грамному забезпеченні, стихійні 
катаклізми, бруд, пил тощо 

Мають на меті завдання збитку користувачам інформаційної системи

Спрямовані на несанкціоноване використан-
ня інформаційних ресурсів системи, не пору-
шуючи при цьому її функціонування 

Спрямовані на цілеспрямований вплив 
на апаратні, програмні та інформаційні 
ресурси

Джерелом пасивних загроз можуть бути як 
внутрішні користувачі системи, які можуть 
мати ненавмисний характер, так і зовнішні 
користувачі, метою яких є навмисні порушення 

Джерелами активних загроз можуть 
бути зовнішні користувачі, несумлінні 
працівники, комп’ютерні віруси

 Загрози: 
Крадіжка.
Втрата.
Блокування.
Знищення
Модифікація.
Заперечення
автентичності.
Несанкціоноване
ведення
документів

 

 

 

 

Атака  

 Носії загроз: 

 
Порушник.
Шкідливі програми.
Апаратні закладки 

 

Вразливі пункти
документопотоку:  

Обмеженого
доступу.
Криптографічного
захисту.
Реєстрація та облік.
Забезпечення
цілісності

 

 

 

Методи реалізації
загроз:  

Аналітичні.
Технічні.
Програмні.
Соціальні.
Організаційні

 

 

 

 

 

Методи захисту: 

Регламентація.
Криптографія.
Інженерно-технічні.
Програмно-апаратні

 

 

Наслідки реалізації 
загроз: 

Матеріальні збитки.
Нематеріальні збитки 

 

Послаблення
Усунення 

 

 

.

Рис. 2. Класифікація загроз у системі електронного документообігу
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основою для вироблення методики оцінки актуальності 
тієї чи іншої загрози з метою вибору методів і засобів 
для їх запобігання або нейтралізації. У разі виявлення-
актуальних загроз експертно-аналітичним методом ви-
значаються об’єкти захисту, схильні до дії тієї чи іншої 
загрози, характерні джерела цих загроз і вразливості, 
що сприяють реалізації загроз. 

На підставі аналізу складається матриця взаємо
зв’язку джерел загроз і вразливостей, із якої ви-
значаються можливі наслідки реалізації загроз 

(атаки) і обчислюється коефіцієнт значущості (ступеня 
небезпеки) цих атак як добуток коефіцієнтів небезпе-
ки відповідних загроз і джерел загроз, визначених ра-
ніше. При цьому під актуальною слід вважати загрозу, 
яка може бути реалізована в системі електронного 
документообігу і становить небезпеку для електронного 
архіву. Для складання переліку актуальних загроз засто-
совується оцінка можливості реалізації загрози шляхом 
розрахунку рівня вихідної захищеності системи та час-
тоти (імовірності) реалізації можливої загрози. Коефі-
цієнт вихідної захищеності системи електронного доку-
ментообігу – узагальнений показник, який залежить від 
технічних та експлуатаційних характеристик системи 
(табл. 2), яка була розроблена для оцінки захищеності 
систем персональних даних. Для даного дослідження 

пристосовано вербальний розрахунковий інструмента-
рій захищеності, який є актуальним для локальних сис-
тем електронного документообігу.

Вихідний ступінь захищеності визначається таким 
чином. 

1. Система електронного документообігу має ви-
сокий рівень вихідної захищеності, якщо не менше 70% 
характеристик відповідають рівню «високий» (підсумо-
вуються позитивні рішення за першим стовпцем, відпо-
відним високому рівню захищеності), а решта – серед-
нього рівня захищеності (позитивні рішення за двома 
стовпцями). 

2. Система електронного документообігу має се-
редній рівень вихідної захищеності, якщо не викону-
ються умови по пункту 1 і не менше 70% характеристик 
відповідають рівню не нижче «середній» (береться від-
ношення суми позитивних рішень за двома стовпцями, 
відповідними середньому рівню захищеності, до загаль-
ної кількості рішень), а решта – низькому рівню захи-
щеності. 

3. Система електронного документообігу має 
низький ступінь вихідної захищеності, якщо не викону-
ються умови пунктів 1 і 2. 

Під час складання переліку актуальних загроз без-
пеці кожного ступеня вихідної захищеності ставиться у 
відповідність числовий коефіцієнт Y, а саме:

Таблиця 2

Показники ступеня захищеності

Технічні та експлуатаційні характеристики
Рівень

високий середній низький

1. За територіальною розгалуженістю:  
– розподілена СЕД, що охоплює декілька областей;  
– розподілена СЕД у рамках одного населеного пункту;  
– корпоративна СЕД, що охоплює декілька віддалених структур-
них підрозділів;  
– кампусна СЕД, розгорнута в близько розташованих будівлях;  
– локальна СЕД у рамках одного приміщення

 
–  
– 
– 
 
– 
+

 
–  
– 
+ 
 
+ 
–

 
+ 
+ 
– 
 
– 
–

2. За наявністю з’єднання з мережами загального користування:  
– багатоточкове з’єднання;  
– одноточкове з’єднання;  
– фізично відділене з’єднання

 
– 
– 
+

 
– 
+ 
–

 
+ 
– 
–

3. За процедурами обробки:  
– зчитування, пошук;  
– уведення, видалення, систематизація;  
– модифікація, передавання

 
+ 
– 
–

 
– 
+ 
–

 
– 
– 
+

4. За обмеженням доступу:  
– з відкритим доступом;  
– фізичне обмеження;  
– системне обмеження;  
– електронні ключі

 
– 
– 
– 
+

 
– 
– 
+ 
–

 
+ 
+ 
– 
–

5. За інтеграцією з іншими системами ЕД:  
– інтегровані;  
– одномодульні

 
– 
+

 
– 
–

 
+ 
–

6. За видом контролю:  
– система внутрішнього контролю;  
– система адміністрування ЕД;  
– ІТ–аудит

 
– 
– 
+

 
– 
+ 
–

 
+ 
– 
–

Примітки: СЕД – система електронного документообігу; ЕД – електронний документообіг.
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0 – для високого ступеня вихідної захищеності; 
5 – для середнього ступеня вихідної захищеності; 
10 – для низького ступеня вихідної захищеності. 
Під частотою (імовірністю) реалізації загрози ма-

ють на увазі показник, який визначається експертним 
шляхом і характеризує, наскільки ймовірною є реаліза-
ція конкретної загрози безпеці електронного докумен-
тообігу. Уводяться чотири вербальні градації цього по-
казника: 
	 малоймовірно – відсутні об’єктивні передумо-

ви для здійснення загрози (наприклад, загроза 
розкрадання носіїв інформації особами, які не 
мають легального доступу в приміщення, де 
останні зберігаються); 

	 низька ймовірність – об’єктивні передумови для 
реалізації загрози існують, але вжиті заходи іс-
тотно ускладнюють її реалізацію (наприклад, ви-
користано відповідні засоби захисту інформації); 

	 середня ймовірність – об’єктивні передумови 
для реалізації загрози існують, але вжиті заходи 
щодо забезпечення безпеки СЕД недостатні; 

	 висока ймовірність – об’єктивні передумови 
для реалізації загрози існують і заходів щодо 
забезпечення безпеки не вжито.

Під час складання переліку актуальних загроз без-
пеці СЕД кожній градації ймовірності виникнення за-
грози ставиться у відповідність числовий коефіцієнт Y, 
а саме: 0 – для малоймовірної; 2 – для низької ймовір-
ності; 5 – для середньої ймовірності; 10 – для високої 
ймовірності загрози.

За значенням коефіцієнта реалізованості загрози 
Y формується вербальна (словесна) інтерпретація реа-
лізованості загрози: 

0 < Y < 0,3 – можливість реалізації загрози низька; 
0,3 < Y < 0,6 – можливість реалізації загрози середня; 
0,6 < Y < 0,8 – можливість реалізації загрози ви-

сока; 
Y > 0,8 – можливість реалізації загрози дуже ви-

сока. 

У ході оцінки небезпеки на основі опитування екс-
пертів (фахівців у галузі захисту інформації) ви-
значається вербальний показник небезпеки для 

системи електронного документообігу (табл. 3). Цей 
показник має три значення: низька – реалізація загрози 
може призвести до незначних негативних наслідків для 
системи електронного документообігу; середня – реалі-
зація загрози може призвести до негативних наслідків 
для системи електронного документообігу; висока – реа

лізація загрози може призвести до значних негативних 
наслідків для системи електронного документообігу.

Застосування цього підходу до оцінки вразливості 
дозволило вперше запропонувати алгоритм оцінки за-
гроз інформаційній безпеці систем електронного доку-
ментообігу (рис. 3).

Висновки
Використання запропонованого підходу дає мож-

ливість: 
	 установити пріоритети цілей безпеки для суб’єк- 

та відносин; 
	 визначити перелік актуальних джерел загроз; 
	 визначити перелік актуальних вразливостей; 
	 оцінити взаємозв’язок вразливостей, джерел 

загроз, можливості їх здійснення; 
	 визначити перелік можливих атак на об’єкт; 
	 розробити сценарії можливих атак; 
	 описати можливі наслідки реалізації загроз; 
	 розробити комплекс захисних заходів і систе-

му управління економічною та інформаційною 
безпекою підприємства. 

Результати оцінки та аналізу загроз можуть бути 
використані в ході вибору адекватних оптимальних ме-
тодів запобігання загроз, а також під час аудиту реаль-
ного стану інформаційної безпеки об’єкта.                      
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Таблиця 3

Матриця оцінки показника небезпеки загрози

Вербальна реалізація загрози
Показник небезпеки загрози (вербальний)

Низька Середня Висока

Низька неактуальна неактуальна актуальна

Середня неактуальна актуальна актуальна

Висока актуальна актуальна актуальна

Надвисока актуальна актуальна актуальна
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Аналіз наслідків загроз 

Рис. 3. Алгоритм оцінки загроз інформаційній безпеці систем електронного документообігу
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