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Борзенкова О. Д., Шрамко О. О. Інформаційна складова у структурі економічної безпеки підприємства
Формування економічної безпеки підприємства полягає в розробці та впровадженні системи управління та комплексу заходів, спрямованих на 
виробничу та невиробничу сфери з метою забезпечення ефективної господарської діяльності, мінімізації факторів впливу та загроз в умовах 
мінливого зовнішнього середовища. У статті визначено сутність та роль інформаційної складової, що полягає в захищеності інформаційного 
середовища, діяльності щодо запобігання витоку інформації, що захищається, несанкціонованих і ненавмисних впливів на інформацію і т. ін. 
Інформаційна безпека підприємства досягається: заходами правового забезпечення на рівні держави та підприємства; організаційного забез-
печення (тобто регулювання інформаційного потоку на підприємстві); програмно-технічного забезпечення (як програмного та апаратного об-
лаштування з метою запобігання незаконному витоку інформації).
Ключові слова: інформація, інформаційні технології, конфіденційна інформація, комерційна таємниця, інформаційне середовище, економічна без-
пека підприємства.
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УДК 338
Борзенкова О. Д., Шрамко Е. А. Информационная составляющая  

в структуре экономической безопасности предприятия
Формирование экономической безопасности предприятия заключа-
ется в разработке и внедрении системы управления и комплекса мер, 
направленных на производственную и непроизводственную сферы с 
целью обеспечения эффективной хозяйственной деятельности, ми-
нимизации факторов влияния и угроз в условиях меняющейся внешней 
среды. В статье определена сущность и роль информационной со-
ставляющей, которая заключается в защищенности информацион-
ной среды, деятельности по предотвращению утечки защищаемой 
информации, несанкционированных и непреднамеренных воздействий 
на информацию и т. п. Информационная безопасность предприятия 
обеспечивается: мерами правового обеспечения на уровне государ-
ства и предприятия; организационного обеспечения (то есть регу-
лирования информационного потока на предприятии); программно-
технического обеспечения (как программного и аппаратного обеспе-
чения с целью предотвращения незаконной утечки информации).
Ключевые слова: информация, информационные технологии, конфи-
денциальная информация, коммерческая тайна, информационная сре-
да, экономическая безопасность предприятия.
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Borzenkova O. D., Shramko O. O. The Information Component  

in the Structure of the Enterprise’s Economic Security
Developing the enterprise’s economic security consists in elaboration and 
implementation of a management system and a complex of activities aimed 
at the production and nonproduction spheres, with a view to ensuring an effi-
cient economic performance, minimizing the factors of influence and threats 
in the changing external environment. The article defines the nature and role 
of the information component which consists of protection of the information 
environment, activities to prevent leakages of protected information, unau-
thorized and unintentional impacts on information, etc. The information se-
curity of enterprise is ensured by: legal measures at the level of the State and 
the level of enterprise; organizational support (i.e. regulation of the informa-
tion flow at the enterprise); firmware (both software and hardware support 
to prevent illegal leakages of information).

Keywords: information, information technology, confidential information, 
commercial confidentiality, information environment, economic security of 
enterprise.
Fig.: 3. Bibl.: 13. 
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Формування економічної безпеки підприємства 
передбачає існування гнучкої системи управ-
ління, здатної оперативно виявляти зміни в зо-

внішньому середовищі та реагувати на них, уможливлю-
ючи функціонування підприємства у будь-яких умовах 
та надавати можливість адаптації до таких змін. Відомо, 

що до одного з найбільш впливових елементів економіч-
ної безпеки підприємства належить інформаційна скла-
дова як пріоритетний фактор виробництва в умовах ін-
формаційного суспільства.

Сутність поняття економічної безпеки підприєм-
ства та її основні функціональні складові досліджува-
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ла С. А. Левицька [7; 8]. Структуру економічної безпе-
ки підприємства в умовах кризи вивчали Ю. О. Ярова,  
Л. П. Артеменко [13]. Визначення реалій та загроз 
щодо інформаційної безпеки підприємства здійснили  
В. М. Абакумов [1], Г. Я. Аніловська [2], О. В. Діброва 
[4], С. В. Легомінова [9], С. В. Северина [11], Л. Г. Чисто-
клетов [12]. Проблеми правового регулювання доступу 
до конфіденційної інформації на підприємстві визнача-
ла А. Ю. Нашинець-Наумова [10]. Програмно-технічне 
забезпечення захисту інформації вивчали: Т. І. Зоріна –  
в частині системи виявлення та запобігання атакам у 
комп’ютерних мережах [5] та О. П. Козевич – у напря-
мі контентної фільтрація як технології комплексного 
контролю Інтернет-ресурсів [6].

Мета статті полягає в ідентифікації сутності еко-
номічної безпеки підприємства та її основних складо-
вих, факторів впливу на формування та можливих за-
гроз, визначенні місця та ролі інформаційної складової 
у структурі економічної безпеки.

Діяльність підприємства охоплює різні напрями 
і повинна розглядатись у взаємозв’язку виробничої та 
невиробничої сфер, оскільки кожна з них створена з ме-
тою забезпечення ефективної діяльності. Таким чином, 
формування економічної безпеки підприємства вклю-
чає комплекс заходів, що спрямовані на захист кожної 
зі складових.

Як зазначає С. А. Левицька, поняття «економічна 
безпека підприємств» означає комплексну характерис-
тику, під якою розуміють рівень захищеності всіх видів 
потенціалу (науково-технічного, технологічного, вироб-
ничого, кадрового) підприємства від внутрішніх та зо-
внішніх загроз, що забезпечує стабільний розвиток та 
ефективне функціонування підприємства, а забезпечен-
ня економічної безпеки є однією з головних складових 
успішного ведення підприємницької діяльності [8, с. 53].

У сучасному інформаційному суспільстві інформа-
ція є пріоритетним фактором виробництва, що 
в сукупності з оперативним прийняттям управ-

лінських рішень здатні суттєво вплинути на господар-
ську діяльність підприємства. Відсутність необхідної 
інформації про ринок для суб’єкта господарювання або 
її невідповідність основним якісним критеріям: повно-
та, достовірність, вчасність здатні повністю припинити 
діяльність такого підприємства. Крім того, втрата чи 
розповсюдження інформації може суттєво вплинути на 
діяльність суб’єкта господарювання, його фінансові по-
казники та результати діяльності, навіть незалежно від 
наявних активів. Таким чином, інформаційна складова 
відіграє одну з головних ролей у забезпеченні економіч-
ної безпеки підприємства.

Досліджуючи інформаційну безпеку та методи за-
хисту інформації, С. В. Северина зазначає, що в сучасних 
умовах інформаційна безпека є невід’ємною складовою 
системи економічної безпеки господарюючого суб’єкта, 
без належного захисту інформаційного середовища під-
приємства неможливо забезпечити його економічну 
безпеку. Заходи щодо забезпечення інформаційної без-
пеки є завданням для бізнесу та економічної системи 

задля розвитку, посилення конкурентних позицій на 
ринку [11, с. 160].

Вивчаючи основні положення управління інфор-
маційною безпекою в сучасних умовах, О. В. Діброва 
зазначає, що при неналежному рівні управління інфор-
маційною безпекою всі заходи щодо створення чи здо-
буття інформації будуть зведені нанівець, оскільки вона 
з легкістю може стати відомою зловмисникам, що може 
стати причиною виникнення конфлікту, збитків, небез-
пеки [4, с. 7–8].

Таким чином, головні складові економічної без-
пеки підприємства, сутність та завдання інформаційної 
безпеки підприємства наведено на рис. 1.

Отже, однією з найважливіших складових у 
структурі економічної безпеки підприємства є 
інформаційна частина, що передбачає створен-

ня єдиної системи даних щодо діяльності підприємства, 
а основне завдання для керівництва полягає в розробці 
заходів щодо її забезпечення.

Досліджуючи інформаційну безпеку підприємства 
як об’єкт адміністративно-правової охорони, В. М. Аба- 
кумов зазначає, що саме поняття «інформаційна без-
пека підприємництва» означає сукупність заходів, ви-
значених на рівні нормативно-правових актів, що ре-
гламентують підприємницьку діяльність і визначають 
особливості захисту інформації суб’єктами господарю-
вання в Україні, та внутрішніх правил конкретного під-
приємства, спрямованих на захист інформаційного ре-
сурсу підприємств, нейтралізацію та ліквідацію загроз 
ефективному функціонуванню інформаційної системи 
суб’єкта господарської діяльності зокрема та діяльності 
цього суб’єкта в цілому [1, с. 13].

Складові інформаційної безпеки підприємства 
систематизовано на рис. 2.

Таким чином, інформаційна безпека підприємства 
забезпечується заходами правового забезпечення щодо 
державної політики в напрямах правового поля, прав та 
обов’язків суб’єктів, зокрема інформаційного права; ор-
ганізаційного забезпечення, що визначає правила та за-
ходи надходження та обробки інформації на підприєм-
стві; програмно-технічного забезпечення, що уможлив-
лює захист інформації за допомогою технічних засобів, 
а також надає можливість прийняття технічних рішень.

Варто зазначити, що правове забезпечення форму-
ється на рівні держави, а на рівні підприємства це перед-
бачає розробку та впровадження положення про інформа-
ційну безпеку за напрямами: визначення об’єктів, що ста-
новлять комерційну таємницю, заходи щодо збереження 
інформації, відповідальність за розголошення і т. д.

Для функціонування організаційного забезпе-
чення важливу роль відіграє система бухгалтерсько-
го обліку, що реєструє факти господарського життя. 
Взаємозв’язок організаційних заходів та програмно-
технічного забезпечення виявляться в автоматизації 
відповідних процесів.

Як зазначає Г. Я. Аніловська, наявні системи авто-
матизації обліку реалізують такі способи вводу первин-
ної інформації в систему: через журнал обліку господар-
ських операцій; з використанням типових операцій, че-
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Сукупність взаємопов’язаних організаційних, фінансово-економічних
та адміністративно-правових складових цілеспрямованого впливу на об’єкт
управління, результатом якого має бути керована динаміка, що не допускає

затяжних кризових явищ та банкрутства підприємства  

Економічна безпека підприємства  

Інформаційна безпека підприємства
 

Внутрішньовиробничі складові  Позавиробничі складові  

 

Сутність
 

Cтан захищеності інформаційного середовища, захист інформації являє собою діяльність
щодо запобігання витоку інформації, що захищається, несанкціонованих і ненавмисних

впливів на інформацію, процес, спрямований на досягнення цього стану

 

 

Визначити ймовірні загрози, фактори впливу та джерела з метою завчасної нейтралізації
та забезпечення захисту інформаційного середовища  

Завдання
 

Фінансова безпека, інтелектуальна безпека,
кадрова безпека, соціальна безпека,
технічна безпека, технологічна безпека,
юридична безпека, інформаційна безпека,
екологічна безпека, силова безпека,
енергетична безпека, інноваційна безпека

Ринкова безпека, інтерфейсна безпека

Рис. 1. Складові економічної безпеки підприємства
Джерело: складено за [7, с. 385; 13, с. 260].

Правове
забезпечення

 Програмно-технічне
забезпечення  

Державна політика:
формування інформаційного

права, взаємозв’язок
з адміністративним правом.

Рівень підприємства:
розробка документів

та заходів щодо захисту
інформаційного середовища

 
 

Формування єдиних правил
щодо введення, зберігання,

аналізу та обробки інформації,
організація пропускного
режиму, впровадження

правил і рекомендаційних
норм для персоналу

Використання сертифікованого
програмного й апаратного

забезпечення з метою
запобігання незаконному

витоку інформації, регулювання
доступу

  

Організаційне
забезпечення  

Інформаційна безпека підприємства  

Заходи щодо уникнення

Розголошення інформації  Витік інформації  Несанкціонований доступ  

Рис. 2. Напрями забезпечення інформаційної безпеки підприємства
Джерело: складено за [1, с. 13–14;12, с. 224–226].
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рез шаблон електронного документа. На думку автора, 
обов’язковим є забезпечення можливості ідентифікації 
точки введення та проходження документа в процесі 
оброблення від одного виконавця до іншого, відповідно 
до технологічної схеми ведення обліку, забезпечення ве-
дення протоколу парольних входів у систему з кожного 
робочого місця і виконуваних дій, що надасть можли-
вість контролювати дії користувачів системи та уникати 
можливих зловживань [2, с. 272].

Однак використання програмно-технічного за-
безпечення не гарантує абсолютного захисту 
даних. Так, захист конфіденційної інформації 

на підприємстві стає все більш актуальною проблемою з 
огляду на те, що серйозні негативні наслідки виникають 
у компаніях ІТ-сфери при втраті інформації (баз даних), 
результатів аналітичних досліджень, початкових кодів, 
програмних продуктів, персональних даних клієнтів, 
без яких подальше продовження бізнесу стає проблем-
ним [10, с. 118].

Як зазначає О. П. Козевич, сучасна ІТ-структура 
піддається великій кількості атак, найбільш актуальни-
ми з яких є: 
	 фішінг (fishing) – способи перехоплення паро-

лей, номерів кредитних карт і т. п. за допомо-
гою технік соціальної інженерії; 

	 Spyware & Malware – засоби перехоплення даних 
і встановлення контролю над комп’ютером;

	 віруси та інші шкідливі коди;
	 SPAM/SPIM – небажані повідомлення, що за-

смічують електронну пошту;
	 витік бізнес-інформації, що може нанести ком-

панії невиправну шкоду;
	 загроза судового переслідування, пов’язана з 

неправомірним використанням інформації, яка 
захищена авторським правом [6, с. 134–135].

Так, жертвами хакерів за підсумками 2015 р. стали 
594 мільйони осіб по всьому світу. Відповідно до звіту 
з кібербезпеки від американської антивірусної компанії 
Symantec Corporation споживачі електронних сервісів 
по всьому світу втратили від скоєних у 2015 р. кіберзло-
чинів 158 мільярдів доларів. У тому числі у США втрати 
населення від кіберзлочинів склали 30 млрд дол. [3].

Це свідчить про необхідність посилення захисту 
інформації, постійного оновлення програмного забезпе-
чення відповідно до розвитку технологій. Системи інфор-
маційного захисту підприємства розвиваються паралель-
но з розвитком програм, які мають негативний вплив. 
Основні інструменти щодо забезпечення інформаційної 
безпеки підприємства систематизовано на рис. 3.

Таким чином, найбільш поширеними є засоби 
ідентифікації та автентифікації користувачів, шифру-
вання інформації та засоби антивірусного захисту. Ви-
користання таких програм надає можливість контролю 
за діями користувачів у інформаційній системі, у випад-
ку копіювання даних не дозволить іншим користувачам 
зрозуміти отриману інформацію за рахунок застосуван-
ня шифру, а засоби антивірусного захисту забезпечать 
нейтралізацію шкідливих програм.

Вивчаючи теоретичні засади інформаційної безпеки 
підприємства, С. В. Легомінова також зазначає, що 
особливе місце займають криптографічні методи 

захисту інформації. Інтерес комерційних структур до них 
значно зріс у зв’язку зі зменшенням вартості перехоплен-
ня інформації, що передається електронною поштою чи 
функціонує в системі електронних платежів. Найпоши-
ренішими вважаються методи кодування та шифруван-
ня інформації, методи розділення та стиснення даних.  
У процесі захисту передачі усної інформації використо-
вують методи аналогового скемблірування та дискрети-
зації мови з подальшим шифруванням [9, с. 89].

Поширеним інструментом формування інформа-
ційної безпеки також є системи виявлення вразливо
сті мереж і аналізатори мережевих атак, впровадження 
яких для підприємств надає значні переваги, зокрема:
	 розпізнавання відомих і, по можливості, неві-

домих атак, попередження про них, статистич-
ний аналіз шаблонів аномальних дій;

	 моніторинг і аналіз користувальницької, мере-
жевої та системної активності, контроль ціліс-
ності файлів та інших ресурсів інформаційної 
системи, аудит системної конфігурації та вияв-
лення вразливості;

	 зниження навантаження на персонал, що від-
повідає за інформаційну безпеку, від поточних 
рутинних операцій з контролю за користувача-
ми, системами і мережами, які є компонентами 
інформаційних систем, надання можливості 
управління засобами захисту експертам у сфері 
безпеки [5, с. 48].

Таким чином, враховуючи різноманіття існуючих 
інструментів щодо захисту інформації, кожне підпри-
ємство повинно самостійно визначати необхідність 
встановлення відповідних програм, залежно від потреб. 
Ураховувати варто масштаби діяльності підприємства, 
галузь, унікальність продукту та технології, ринок, фі-
нансові ресурси підприємства та ін.

Зокрема, для суб’єктів господарювання, які функціо-
нують на ринку недобросовісної конкуренції, застосуван-
ня інструментів інформаційного захисту є обов’язковим. 
Підприємствам, що розробляють унікальний продукт чи 
послуги, також варто посилити інформаційний захист, 
оскільки розголошення такої інформації призведе до ана-
логів і вплине на ринкову стійкість підприємства. Крім 
того, варто визначити, в який спосіб забезпечується ін-
формаційна безпека на підприємстві – власними силами 
чи за допомогою залучених організацій, чи враховується 
вартість систем, які впроваджуються в дію.

Висновки
Формування економічної безпеки підприємства 

полягає в розробці та впровадженні системи управлін-
ня та комплексу заходів, спрямованих на виробничу та 
невиробничу сфери з метою забезпечення ефективної 
господарської діяльності, мінімізації факторів впливу 
та загроз в умовах мінливого зовнішнього середовища. 
Підприємство, яке планує посилити конкурентні пози-
ції на ринку, покращити показники діяльності, повинно 
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Інструмент  

Засоби ідентифікації
та автентифікації

користувачів  

Засоби шифрування
інформації  

Міжмережні екрани  

Віртуальні приватні
мережі 

Засоби контентної
фільтрації  

Інструменти перевірки
цілісності вмісту дисків

 

Засоби антивірусного
захисту  

Сутність  

Першочергова перевірка користувачів.
Ідентифікація за рахунок визначення імені,

автентифікації – перевірка відповідності  

Перетворення первинних даних у закодовану
форму. У процесі використовується шифр

як загальні принципи шифрування 

Контроль доступу до інформації з боку користувачів
інших мереж  

Створення та налаштування мережі, що дозволяє
двом комп’ютерам обмінюватись інформацією  

Технологія комплексного контролю
Інтернет-ресурсів 

Дозволяють виявити будь-які дії з інформацією
(відкриття, зміна, копіювання) та ідентифікувати

суб’єкт впливу  

Програми, що виявляють вірусні програми
та нейтралізують їх вплив  

Системи виявлення
вразливості мереж

і аналізатори
мережевих атак

  

Програми, спрямовані на виявлення факту
несакціонованого доступу до даних, впливу

на інформаційну базу. Системи попереджають
про підозрілу діяльність, початок атаки на мережу 

Рис. 3. Інструменти забезпечення інформаційної безпеки підприємства 
Джерело: систематизовано та доповнено за [9, с. 89].

оперативно реагувати на зміни та мати гнучку систему 
управління. Наявність якісної інформації та прийняття 
на її основі рішень надають таку можливість, що визна-
чає інформаційну складову економічної безпеки підпри-
ємства як пріоритетну.

Визначено, що інформаційна безпека підприєм-
ства забезпечується заходами правового забезпечення 
на рівні держави та підприємства, організаційного за-
безпечення, тобто регулювання інформаційного потоку 
на підприємстві, програмно-технічного забезпечення як 
програмного та апаратного облаштування з метою за-
побігання незаконному витоку інформації. Однак впро-
вадження інформаційних технологій як сприяє захисту 
інформації, так і вимагає посилення організаційних за-
ходів, збільшення витрат, залучення відповідних спеці-
алістів, що свідчить про взаємозв’язок всіх процесів на 
підприємстві як єдиної системи, що в цілому передбачає 
забезпечення як інформаційної, так і економічної без-
пеки підприємства.

Розробка та впровадження інформаційної безпеки 
за допомогою програмно-технічного забезпечення по-
винна враховувати вартість програм і систем, необхід-
ність залучення спеціалістів чи можливість створення 
служби інформаційної безпеки на підприємстві. Голов

ними факторами при визначенні необхідності впрова-
дження інструментів інформаційного захисту є масшта-
би діяльності, унікальність продукції чи послуги, ринок 
та наявні фінансові ресурси підприємства, призначені 
для даних цілей.				                     
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