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Карковська В. Я. Аспекти нормативно-правового забезпечення механізмів кадрової безпеки  
органів публічної влади

У статті розглянуто основні аспекти нормативно-правового забезпечення механізмів кадрової безпеки органів публічної влади. Зазначено, що 
основою правового забезпечення механізмів кадрової безпеки органів публічної влади є захист конфіденційної інформації шляхом використання 
нормативно-правових документів. Правове забезпечення механізмів кадрової безпеки органів публічної влади доцільно розглядати і досліджува-
ти на мікро- і макрорівнях. Запропоновано фрагмент нормативно-правового механізму кадрової безпеки органів публічної влади. Встановлено, 
що правове забезпечення представлене значною кількістю нормативно-правових актів, проте основним заходом нейтралізації загроз з боку 
службовця може бути розроблення такого пакета документів: автоматизовані системи; захист від несанкціонованого доступу до інформації; 
показники захищеності від несанкціонованого доступу. Проаналізовано кількість проведених повних перевірок декларацій осіб, уповноважених на 
виконання функцій держави або місцевого самоврядування. Охарактеризовано підсумки роботи Національного агентства з питань запобігання 
корупції. Проведено аналіз направлених обґрунтованих висновків до спеціально уповноважених суб’єктів у сфері протидії корупції та розгляд по-
відомлень щодо можливого відображення недостовірної інформації в деклараціях суб’єктів декларування у 2018 р. Проаналізовано нормативно-
правове забезпечення щодо боротьби з кіберзлочинністю в Україні. Встановлено, що передумовою нормативно-правового забезпечення кадрової 
безпеки органів публічної влади є спроможність адекватно й оперативно реагувати на зміни щодо безпекової ситуації, а саме: попередження та 
протидія корупції на основі розмежування суспільних, державних, корпоративних і приватних інтересів; активізація адміністративного рефор-
мування; активізація судової реформи в напрямі становлення в Україні системи судового устрою та судочинства; сприяння розвитку кадрової 
безпеки та законодавче забезпечення її діяльності.
Ключові слова: нормативно-правове забезпечення, кадрова безпека, органи публічної влади, корупція, кіберзлочинність.
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Карковская В. Я. Аспекты нормативно-правового обеспечения механизмов кадровой безопасности органов публичной власти
В статье рассмотрены основные аспекты нормативно-правового обеспечения механизмов кадровой безопасности органов публичной власти. 
Отмечено, что основой правового обеспечения механизмов кадровой безопасности органов публичной власти является защита конфиденциаль-
ной информации путем использования нормативно-правовых документов. Правовое обеспечение механизмов кадровой безопасности органов 
публичной власти целесообразно рассматривать и исследовать на микро- и макроуровнях. Предложен фрагмент нормативно-правового меха-
низма кадровой безопасности органов публичной власти. Установлено, что правовое обеспечение представлено значительным количеством 
нормативно-правовых актов, однако основной мерой по нейтрализации угроз со стороны служащего может быть разработка следующего 
пакета документов: автоматизированные системы; защита от несанкционированного доступа к информации; показатели защищенности 
от несанкционированного доступа. Проанализировано количество проведенных полных проверок деклараций лиц, уполномоченных на выпол-
нение функций государства или местного самоуправления. Охарактеризованы итоги работы Национального агентства по предупреждению 
коррупции. Проведен анализ направленных обоснованных выводов специально уполномоченным субъектам в сфере противодействия коррупции 
и рассмотрение сообщений о возможном отображении недостоверной информации в декларациях субъектов декларирования в 2018 г. Проана-
лизировано нормативно-правовое обеспечение по борьбе с киберпреступностью в Украине. Установлено, что причиной нормативно-правового 
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обеспечения кадровой безопасности органов публичной власти является способность адекватно и оперативно реагировать на изменения от-
носительно безопасности ситуации, а именно: предупреждение и противодействие коррупции на основе разграничения общественных, государ-
ственных, корпоративных и частных интересов; активизация административного реформирования; активизация судебной реформы в направ-
лении становления в Украине системы судоустройства и судопроизводства; содействие развитию кадровой безопасности и законодательное 
обеспечение её деятельности.
Ключевые слова: нормативно-правовое обеспечение, кадровая безопасность, органы публичной власти, коррупция, киберпреступность.
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Karkovska V. Ya. Aspects of Regulatory and Legal Support of the Personnel Security Mechanisms of Public Authorities
The article discusses the basic aspects of the regulatory and legal support of the personnel security mechanisms of public authorities. It is noted that the basis 
of the legal support of the personnel security mechanisms of public authorities is the protection of confidential information through the use of regulatory and 
legal documents. The legal support of the personnel security mechanisms should be considered and explored at the micro- and macro-levels. A fragment of the 
regulatory and legal mechanism of the personnel security of public authorities is proposed. It is determined that the legal support is represented by a significant 
number of regulations, but the main measure to neutralize threats from the part of employee may be the development of the following package of documents: 
automated systems; protection from unauthorized access to information; indicators of protection from unauthorized access. The number of the carried out full-
fledged inspections of the declarations of persons authorized to perform the functions of the State or local government is analyzed. The results of the work of 
the National Agency for the prevention of corruption are characterized. The analysis of the directed and well-founded conclusions for the specially authorized 
subjects in the sphere of countering corruption together with the consideration of reports on the possible display of false information in the declarations of the 
subjects of the declaration in 2018 are carried out. The regulatory and legal support for counteracting cybercrime in Ukraine is analyzed. It is determined that 
the reason for the regulatory and legal support of the personnel security of public authorities is the ability to respond adequately and promptly to changes in 
the security of a particular situation, namely, preventing and countering corruption on the basis of the separation of public, government, corporate and private 
interests; activating the administrative reform; activating the judicial reform towards the establishment of a system of judicial order and judicial procedure in 
Ukraine; promoting personnel security and legislating its activities.
Keywords: regulatory and legal support, personnel security, public authorities, corruption, cybercrime.
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Необхідність розгляду нормативно-правового 
забезпечення механізмів кадрової безпеки 
органів публічної влади викликана потре-

бами в захисті та розвитку кадрового складу, наяв-
ністю великої кількості органів, відповідальних за 
прийняття та організацію виконання тих чи інших 
управлінських рішень у сфері кадрової безпеки, висо-
кою відповідальністю та їх великою цінністю як для 
окремого службовця, так і для органу публічної влади 
в цілому. Недостатня ефективність органів публічної 
влади спричинена: 
 високим рівнем і систематичністю корупції в 

органах публічної влади; 
 недоліками в процесі прийняття рішень, що 

підривають довіру населення до органів пу-
блічної влади та публічної служби; 

 недосконалістю правового регулювання сус-
пільних відносин, зокрема неналежним рів-
нем захисту права власності та непрозорістю 
відносин у цій сфері, неефективністю контр-
олю за додержанням законодавства; 

 неспроможністю ефективного врегулювання 
конфліктів тощо.

Останні дослідження та публікації свідчить, що 
аналізу теоретичних і прикладних аспектів норматив-
но-правового забезпечення механізмів кадрової без-
пеки органів публічної влади присвячені досліджен-
ня В. Ю. Богдановича, В. П. Горбуліна, О. С. Власюка,  
А. Б. Качинського, В. О. Косевцова, В. А. Манилова,  
В. І. Мунтіяна, Г. М. Перепелиці, В. М. Рижих, В. М. Олуй - 
ко, С. М. Серьогіна, А. С. Сіцінського, Г. П. Ситни-
ка та інших науковців. Водночас, за сучасних умов 
формування механізмів кадрової безпеки органів пу-
блічної влади, питання запровадження ефективного 
нормативно-правового забезпечення є актуальним 
науковим завданням з огляду на реформування ор-
ганів публічної влади. Сьогодні немає нормативно-
правового забезпечення, в якому з позицій наукового 
підходу було б чітко визначено концептуальні засади 
кадрової безпеки органів публічної влади. 

Метою статті є проведення аналізу законодав-
чого та нормативно-правового забезпечення меха-
нізмів кадрової безпеки органів публічної влади.
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Основу нормативно-правового механізму ка-
дрової безпеки органів публічної влади ста-
новлять Конституція України, Кодекс ци-

вільного захисту України, відповідні закони, Укази 
Президента України і урядові рішення. 

Відповідно до ст. 3 Конституції України: «Люди-
на, її життя і здоров’я, честь і гідність, недоторканість 
і безпека визначаються в Україні найвищою соціаль-
ною цінністю» [4]. 

Основою правового забезпечення механізмів 
кадрової безпеки органів публічної влади є захист 
конфіденційної інформації шляхом використання 
нормативно-правових документів. Правове забезпе-
чення механізмів кадрової безпеки органів публічної 
влади доцільно розглядати та досліджувати на ма-
кро- і макрорівнях (табл. 1).

В українському законодавстві відсутній єдиний 
нормативно-правовий акт щодо забезпечення фор-
мування механізмів кадрової безпеки органів публіч-
ної влади. Опосередкований вплив на кадрову безпе-
ку органів публічної влади здійснюють такі правові 
акти, як Цивільний кодекс України, Господарський 
кодекс України, Кодекс законів про працю, Кримі-
нальний кодекс України, Кодексом України про адмі-
ністративні правопорушення, Закону України «Про 
державну таємницю», Закон України «Про охорону 
праці» тощо [6].

До нормативно-правових актів локальної дії 
відносять статут органів публічної влади, посадові 
інструкції, положення про захист від розголошення 
державної таємниці, положення про трудову дисци-
пліну [6]. У положенні про проведення службових 
розслідувань зазначаються положення про державну 
таємницю та перелік посадових осіб і працівників, 
які мають доступ до державної таємниці, перелік ві-
домостей, що становлять державну таємницю. Ще 
одним регулюючим документом є трудовий договір, 
проте він є угодою, яка визначає та забезпечу інтер-
еси органів публічної влади та службовця. 

Виходячи зі ст. 71 Закону України «Про держав-
ну службу» службове розслідування – це комплекс за-
ходів, здійснюваних уповноваженим на те суб’єктом 
з метою надання відповіді на питання про наявність 
або відсутність у поведінці публічного службовця 
складу дисциплінарного проступку, а також визна-
чення характеру та тяжкості дисциплінарному про-
пуску, якщо такий фактор було встановлено [8].

Відповідно до [3] діяльність усіх державних ор-
ганів має бути зосереджена на прогнозуванні, своє-
часному виявленні, попередженні та нейтралізації зо-
внішніх і внутрішніх загроз національній безпеці, за-
хисту суверенітету і територіальної цілісності Украї-
ни, безпеки її прикордонного простору, викорененні 
злочинності, зміцнення законності та правопорядку, 
підтримання на належному рівні її оборонного потен-
ціалу і обороноздатності.

Правове забезпечення представлене значною 
кількістю нормативно-правових актів, проте осно-
вним заходом нейтралізації загроз з боку службовця, 
як варіант, може бути розроблення такого пакета до-
кументів: автоматизовані системи; захист від несанк-
ціонованого доступу до інформації; показники захи-
щеності від несанкціонованого доступу.

Для органів публічної влади є важливим прове-
дення постійного моніторингу змін у законодавстві. 
Це завдання зазвичай керівники покладають на юри-
дичний відділ або інші відповідальні посадові особи. 
Неефективність правового моніторингу призводить 
до прямих втрат органів публічної влади. Інформація 
про зміни в законодавстві, а також трактування цих 
змін, може бути отримана від співробітників терито-
ріальних органів інспекції з праці. Інформаційна під-
тримка цих працівників украй важлива для органів 
публічної влади у випадку превентивної роботи щодо 
запобігання збитків внаслідок штрафів, які можуть 
бути накладені як на окремих посадових осіб, так і на 
структуру в цілому, державними інспекторами праці.

Отже, діяльність службовців повинна відпо-
відати цілям органів публічної влади та суспільства, 
не ігнорувати інтереси працівників і дотримуватись 
нормативно-правових засад. Виходячи з цього по-
трібно здійснювати пошук напрямів покращення їх 
формування та використання. 

Підтвердженням вищезазначеного є резуль-
тати роботи Національного агентства з пи-
тань запобігання корупції. З початку 2019 р. 

НАЗК опрацювало 2646 повідомлень про неподан-
ня або несвоєчасне подання декларацій. Станом на  
1 квітня 2019 р. Національне агентство затвердило 
114 обґрунтованих висновків за фактами умисного 
неподання декларацій (за аналогічний період 2018 р. –  
10). Крім цього, з початку року складено 183 адмін-
протоколи за порушення вимог фінансового контр-
олю (за аналогічний період 2018 р. – 9). 60 із цих про-
токолів складено за фактами несвоєчасного подання 
декларацій, а 123 – за фактами неповідомлення або 
несвоєчасного повідомлення про суттєві зміни в май-
новому стані (рис. 1).

Так, 2 протоколи стосувалися народних депу-
татів України, 93 – депутатів сільських, міських та 
обласних рад, 2 – складені стосовно заступника мі-
ністра, 15 – щодо працівників суддівської гілки вла-
ди, 12 – щодо прокурорсько-слідчих працівників,  
9 – стосовно працівників ДФС, 21 – щодо керівни-
ків державних підприємств, 29 – стосовно публічних 
службовців різних категорії [11].

Висвітлення такого роду інформації свідчить 
про недотримання принципу прозорості в несенні 
публічної служби чиновників. Така ситуація може 
бути підставою зростання недовіри до інституції пу-
блічної служби з боку суспільства.
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Таблиця 1

Фрагмент нормативно-правового механізму кадрової безпеки органів публічної влади

НОРМАТИВНО-ПРАВОВИЙ МЕХАНІЗМ КАДРОВОЇ БЕЗПЕКИ

Об’єкти Суб’єкти 

Органи публічної влади; публічні 
службовців

Президент України; Верховна Рада України; Кабінет Міністрів України; Рада на-
ціональної безпеки і оборони України; міністерства та інші центральні органи 
виконавчої влади; Національний банк України; суди загальної юрисдикції; про-
куратура України; Національне антикорупційне бюро України; Національне 
агентство з питань запобігання корупції; Національна поліція; Державне бюро 
розслідувань; місцеві державні адміністрації та органи місцевого самовряду-
вання; органи та підрозділи цивільного захисту; тощо

МІКРОРІВЕНЬ МАКРОРІВЕНЬ
Особливості реалізації механізму

Забезпечення безпеки персоналу

– Установчі документи;  
– посадові інструкції;  
– положення про трудову  
дисципліну;  
– інші положення

– Закон України «Про публічну службу»;  
– Закон України «Про Кабінет Міні-
стрів»;  
– Закон України «Про центральні ор-
гани виконавчої влади»;  
– Закон України «Про охорону праці»;  
– Закон України «Про засади запобі-
гання та протидії корупції»;  
– Кодекс законів про працю;  
– Постанови Кабінету Міністрів України;  
– Закон України «Про національну 
безпеку» тощо

– Регулювання системи управління 
персоналом публічної служби України;  
– забезпечення професіоналізму  
в діяльності органів публічної влади;  
– запобігання та протидія корупції  
в органах публічної влади тощо;  
– забезпечення та гарантування кон-
ституційних прав і свобод;  
– зміцнення політичної та соціальної 
стабільності;  
– розвиток духовності, моральних  
засад, тощо

Забезпечення захисту конфіденційної інформації

Положення про проведення службо-
вих розслідувань тощо

– Цивільний кодекс України;  
– Господарський кодекс України;  
– Кримінальний кодекс України;  
– Кодекс України про адміністративні 
правопорушення;  
– Закон України «Про державну таєм-
ницю» тощо

Джерело: згруповано за [1; 5; 6; 8; 9 та ін.].

Депутати 
Верховної Ради 
України, члени 
Уряду (Кабінет 

Міністрів 
України) –18; 11%

Судді – 73; 44%
Прокурори – 14; 8%

Державні 
службовці 

категорії «А» – 11; 
7%

Керівники 
державних 

підприємств – 0;
0%

Інші – 51; 30%

Рис. 1. Кількість проведених повних перевірок декларацій осіб, уповноважених на виконання функцій держави 
або місцевого самоврядування (за I квартал 2019 р.) [11]

Відповідними структурами затверджено та на-
правлено спеціально уповноваженим суб’єктам у сфе-
рі протидії обґрунтованих висновків щодо виявлення 
ознак кримінального правопорушення за ст. 366-1 КК 
(декларування завідомо недостовірних відомостей, 
що відрізняються від достовірних на суму понад 250 

прожиткових мінімумів для працездатних осіб) та  
ст. 368-2 КК (незаконне збагачення) загальною кіль-
кістю 100 протоколів (рис. 2).

Також відповідними органами складено та на-
правлено до суду адміністративних протоколів за  
ч. 4 ст. 172-6 (подання завідомо недостовірних відо-
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Складено та направлено до суду адміністративних протоколів за ч. 4 ст. 172-6 (подання завідомо 
недостовірних відомостей у декларації, що відрізняються від достовірних на суму від 100 до 250 
прожиткових мінімумів для працездатних осіб
Затверджено та направлено спеціально уповноваженим субєктам у сфері протидіїкорупції
обгрунтованих висновків щодо виявлення ознак кримінального правопорушення 
за ст. 366-1 КК (декларування завідомо недостовірних відомостей, що відрізняються 
від достовірних на суму понад 250 прожиткових мінімумів для працездатних осіб)   

Рис. 2. Результати проведених перевірок декларацій у 2017 та 2018 рр. [11]

мостей у декларації, що відрізняються від достовір-
них на суму від 100 до 250 прожиткових мінімумів 
для працездатного населення). Загальна кількість 
становить 20 протоколів. Динаміку структури за ро-
ками наведено в табл. 2.

Відповідно до результатів перевірки декларацій 
основною є проблема свідомих протиправних дій з 
боку публічних службовців щодо наданої інформації. 
Цей факт є свідченням можливості завдання шкоди 
державним службовцем інституції публічної служби, 
а саме – недотримання принципів, норм і правил не-
сення публічної служби.

Зростання кількості направлених обґрунтова-
них висновків до спеціалізованих уповноважених 
суб’єктів у сфері протидії корупції можна трактувати 
як активізацію діяльності відповідних органів у сфері 
протидії корупції та зростання кількості корупційних 
дій з боку публічних службовців (табл. 3).

Найбільша частка розгляду повідомлень щодо 
можливого відображення недостовірної інформації 
в деклараціях суб’єктів декларування у 2018 р. нале-

жить таким суб’єктам декларування, як судді, депута-
ти місцевих рад і публічні службовці (табл. 4).

В епоху інформаційних технологій неможливо 
почуватися захищеним у кіберпросторі [2; 7]. 
З розвитком технологій стрімко зростає кіль-

кість злочинів у цій сфері, а тому з упевненістю мож-
на стверджувати, що саме «кіберзлочини» у ХХІ сто-
літті будуть одними з найчисельніших.

В Україні та в усьому світі щороку вчиняються 
десятки тисяч злочинів з використанням інформа-
ційно-комунікаційних технологій, програмних, про-
грамно-апаратних засобів, інших технічних і техно-
логічних засобів та обладнання. Щодня у людей та 
компаній крадуть персональні дані, кошти з рахунків, 
збирають безліч конфіденційної та комерційної ін-
формації, блокують діяльність тощо. Проте успіш-
ність запобігання таким злочинам, їх викриття та 
притягнення винних осіб до відповідальності наразі 
є достатньо рідкісним явищем, якщо порівнювати з 
кількістю таких правопорушень.

Таблиця 2

Підсумки роботи НАЗК у 2018 р. [11]

№ з/п Процедура 2018 р.

1 Опрацьовано повідомлень про можливі недостовірні відомості в деклараціях 980

2 Опрацьовано запити щодо проведених спеціальних перевірок 11050

3 Прийнято рішень про результати здійснення повних перевірок декларацій 447

4 Направлено до правоохоронних органів обґрунтованих висновків: 249

4.1 за ознаками декларування недостовірної інформації на суму понад 250 прожиткових мінімумів 
для працездатних осіб (ст. 366-1 КК) та незаконного збагачення (ст. 368-2 КК) 90

4.2 за ознаками умисного неподання декларацій (ст. 361-1 КК) 159

5 Складено протоколів про адміністративні правопорушення:

5.1 за фактом декларування недостовірної інформації на суму від 100 до 250 прожиткових мінімумів 
для працездатного населення (ч. 4. ст. 172-6 КУпАП) 19

5.2 за фактом несвоєчасного подання декларацій (ч. 1 ст. 172-6 КУпАП) 164

5.3 за фактом неповідомлення або несвоєчасного повідомлення про суттєві зміни в майновому стані 145
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Таблиця 3

Обґрунтовані висновки, направлені до спеціально уповноважених суб’єктів у сфері протидії корупції  
(за результатами проведених повних перевірок декларації) [11]

Установа
Рік

2017 2018

Національна поліція України та її Головні управління 3 41

Національне антикорупційне бюро України 3 34

Генеральна прокуратура України та місцеві прокуратури 2 15

Спеціалізовані антикорупційні прокуратури 2 –

Таблиця 4

Розгляд повідомлень щодо можливого відображення недостовірної інформації у деклараціях суб’єктів 
декларування у 2018 р. [11]

Суб’єкт декларування Кількість повідомлень, шт. Частка до загальної суми  
повідомлень, %

Посадові особи місцевого самоврядування 12 4

Поліцейські 17 6

Посадові особи публічного права 20 7

Прокуратури 20 7

Народні депутати 29 11

Держслужбовці 34 13

Депутати місцевих рад 40 15

Судді 96 36

Загальна кількість 268 100

Сьогодні кібератаки шкодять не лише фізичним 
та юридичним особам, але й державам. Щорік 
у світі проводяться сотні заходів різних рівнів 

щодо обговорення актуальних проблем кібербезпеки. 
У літературних словниках постійно з’являються нові 
визначення: кіберрозвідка, кібертероризм, кібершпи-
гунство, кіберпростір, об’єкт критичної інфраструк-
тури тощо. Кібербезпека та боротьба з кіберзлочин-
ністю у ХХІ столітті – це одні з найбільш важливих 
питань, які потребують глибокого аналізу, розробок 
і впровадження високотехнологічних рішень з метою 
запобігання та викриття кіберзагроз.

Щороку кіберзлочинність завдає державам і 
приватним особам дуже великої шкоди. На 73-й се-
сії Генеральної асамблеї ООН генеральний секретар 
Антоніу Гутерреш оцінив щорічні збитки від кіберз-
лочинності у світі в розмірі 1,5 трлн доларів. На жаль, 
прогнози експертів з кібербезпеки невтішні. У май-
бутньому кількість злочинів та збитків від кібератак 
лише зростатиме, адже зазвичай правопорушники 
йдуть щонайменше на крок попереду механізмів, які 
мають державні органи та приватні особи щодо запо-
бігання та розкриття таких злочинів.

Україна, як і всі країни світу, щодня зіштов-
хується з викликами у сфері кібербезпеки. Лише за 
останні кілька років державні установи неодноразо-
во були атаковані з кіберпростору. Однією з таких 

атак був запуск 27.06.2017 р. різновиду вірусу Petya, 
який спричинив порушення роботи українських дер-
жавних підприємств, установ, банків, медіа та інших. 
Внаслідок атаки була заблокована діяльність таких 
підприємств, як аеропорт «Бориспіль», ЧАЕС, «Укр-
телеком», «Укрпошта», «Ощадбанк», «Укрзалізниця» 
та багатьох інших великих підприємств. Також були 
заражені інформаційні системи Міністерства інф-
раструктури, Кабінету Міністрів, сайти Львівської 
міської ради, Київської міської державної адміністра-
ції, кіберполіції та служби спецзв’язку України.

В Україні на законодавчому рівні приймаються 
відповідні закони та нормативні акти, які регулю-
ють відносини в цій сфері. Станом на початок 2019 р.  
до правової основи кібернетичної безпеки України 
входять такі нормативно-правові акти: Конституція 
України, Кримінальний кодекс України, закони Украї-
ни «Про основні засади забезпечення кібербезпеки 
України», «Про інформацію», «Про захист інформа-
ції в інформаційно-телекомунікаційних системах», 
«Про національну безпеку України» та інші закони, 
Доктрина інформаційної безпеки України, Конвенція 
Ради Європи про кіберзлочинність та інші міжнарод-
ні договори, згода на обов’язковість яких надана Вер-
ховною Радою України.

Відповідно до українського законодавства кі-
бербезпека – це захищеність життєво важливих 
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інтересів людини та громадянина, суспільства та 
держави у процесі використання кіберпростору, яка 
забезпечує сталий розвиток інформаційного сус-
пільства та цифрового комунікативного середовища, 
своєчасне виявлення, запобігання та нейтралізацію 
реальних і потенційних загроз національній безпеці 
України у кіберпросторі [10, ст. п. 5 ч. 1 ст. 1]. У гло-
бальному розумінні кібербезпекою є реалізація захо-
дів із захисту мереж, програмних продуктів та систем 
від цифрових атак.

Відповідно до Конвенції про кіберзлочинність, 
яка є частиною українського законодавства з 
11.10.2005 р., кіберзлочини умовно поділяють-

ся на чотири види. До першого виду належать право-
порушення проти конфіденційності, цілісності та до-
ступності комп’ютерних даних і систем. До цього виду 
кіберзлочинів можна віднести всі злочини, спрямова-
ні проти комп’ютерних систем і даних (наприклад, на-
вмисний доступ до комп’ютерної системи або її час-
тини; навмисне пошкодження, знищення, погіршення, 
зміна або приховування комп’ютерної інформації; на-
вмисне вчинення, не маючи на це права, виготовлен-
ня, продажу, придбання для використання, розповсю-
дження або надання для використання іншим чином 
пристроїв, включаючи комп’ютерні програми).

До другого виду кіберзлочинів належать пра-
вопорушення, пов’язані з комп’ютерами. Такі зло-
чини характеризуються умисним діянням, що при-
зводить до втрати майна іншої особи шляхом будь-
якого введення, зміни, знищення чи приховування 
комп’ютерних даних або будь-якого втручання у 
функціонування комп’ютерної системи, з шахрай-
ською або нечесною метою набуття, не маючи на це 
права, економічних переваг для себе чи іншої особи.

Третій вид кіберзлочинів охоплює правопору-
шення, пов’язані зі змістом (контентом), що полягає 
у здійсненні умисних незаконних дій щодо вироблен-
ня, пропонування або надання доступу, розповсю-
дження дитячої порнографії, а також володіння таки-
ми файлами у своїй системі.

Четвертим видом є умисні дії, пов’язані з по-
рушенням авторських і суміжних прав, відповідно до 
вимог Бернської Конвенції про захист літературних і 
художніх творів, Угоди про торговельні аспекти прав 
інтелектуальної власності та Угоди ВОІВ про автор-
ське право, а також національного законодавства 
України.

Існують також інші класифікації кіберзлочинів, 
проте запропонована конвенцією є найбільш попу-
лярною. В Україні політика щодо кібербезпеки покла-
дається на низку державних органів, а саме: на Пу-
блічну службу спеціального зв’язку та захисту інфор-
мації України, Національну поліцію України, Службу 
безпеки України, Міністерство оборони України та 
Генеральний штаб Збройних Сил України, розвіду-
вальні органи, Національний банк України. У кожно-
му із зазначених органів діють відповідні підрозділи.

Головні статті Кримінального кодексу України, 
за якими розслідуються кіберзлочини в Україні:
 ст. 176 «Порушення авторського права і су-

міжних прав»;
 ст. 190 «Шахрайство»;
 ст. 361 «Несанкціоноване втручання в роботу 

електронно-обчислювальних машин (комп’ю-
терів), автоматизованих систем, комп’ю-
терних мереж чи мереж електро зв’язку»;

 ст. 361-1 «Створення з метою використання, 
розповсюдження або збуту шкідливих про-
грамних чи технічних засобів, а також їх роз-
повсюдження або збут»;

 ст. 361-2 «Несанкціоновані збут або розпо-
всюдження інформації з обмеженим досту-
пом, яка зберігається в електронно-обчислю-
вальних машинах (комп’ютерів), автоматизо-
ваних системах, комп’ютерних мережах або 
на носіях такої інформації»;

 ст. 362 «Викрадання, привласнення, вимаган-
ня комп’ютерної інформації або заволодін-
ня нею шляхом шахрайства чи зловживання 
службовим становищем»;

 ст. 363 «Порушення правил експлуатації ав-
томатизованих електронно-обчислювальних 
систем»;

 ст. 3631 «Перешкоджання роботі електронно-
обчислювальних машин (комп’ютерів), авто-
матизованих систем, комп’ютерних мереж чи 
мереж електрозв’язку шляхом масового роз-
повсюдження повідомлень електрозв’язку».

В Єдиному державному реєстрі судових рішень 
можна знайти певну кількість судових рішень, вине-
сених за результатами розгляду кримінальних про-
ваджень. У реєстрі містяться рішення за вказаними 
статтями, а також ухвали слідчих суддів щодо кримі-
нальних проваджень, які сьогодні знаходяться у про-
вадженні органів досудового розслідування. Отже, 
беручи до уваги інформацію з цього реєстру, можна 
стверджувати, що в Україні проводиться боротьба з 
кіберзлочинами. Як і для комплексної безпеки, так і 
для кадрової є характерним поділ загроз на зовнішні 
та внутрішні. Ця класифікаційна ознака є узагальню-
ючою, однак у цей же час – найґрунтовніша.

Таким чином, можна стверджувати, що кібер-
безпека є на сьогодні ключовим елементом кадрової 
безпеки будь-якої організації та держави загалом.

ВИСНОВКИ
Передумовою нормативно-правового забезпе-

чення кадрової безпеки органів публічної влади є 
спроможність адекватно й оперативно реагувати на 
зміни щодо безпекової ситуації, а саме – поперед-
ження і протидія корупції на основі розмежування 
суспільних, державних, корпоративних і приватних 
інтересів; активізація адміністративного реформу-
вання, зокрема оптимізація системи органів публіч-
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ної влади, реформування публічної служби, у тому 
числі стабілізація кадрового складу органів держав-
них органів; активізація судової реформи в напрямі 
становлення в Україні системи судового устрою та 
судочинства, яка функціонуватиме на засадах верхо-
венства права та гарантуватиме право громадянина 
на справедливий суд; сприяння розвитку кадрової 
безпеки та законодавче забезпечення її діяльності.  
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