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Чернов О. О. Алгоритм аналізу системи загроз економічної безпеки бізнес-колаборацій
Метою роботи є побудова алгоритму аналізу системи загроз економічної безпеки бізнес-колаборації, використання якого дозволить підвищи-
ти ефективність процесів прийняття і впровадження рішень. Для досягнення зазначеної мети пропонується вирішити такі задачі: визначи-
ти систему загроз економічної безпеки бізнес-колаборації, дослідити вертикальні та горизонтальні взаємозв’язки в структурі системи загроз, 
здійснити упорядкування загроз за ступенем впливу на загальний рівень економічної безпеки бізнес-колаборації. У роботі побудовано трирівневу 
ієрархію загроз: перший рівень представлено двома класами загроз – зовнішніми та внутрішніми; другий рівень представлено змістовними гру-
пами загроз; найнижчий рівень складають безпосередньо загрози. Для проведення аналізу системи загроз пропонується залучити експертні 
методи оцінювання, а саме метод аналізу ієрархій. У процесі реалізації методу отримано початкові індивідуальні матриці парних порівнянь 
для груп загроз, на базі яких обчислено відповідні локальні та глобальні пріоритети. В результаті побудовано рейтинг загроз економічної без-
пеки бізнес-колаборації. До найсуттєвіших загроз із сукупного списку віднесено перші вісім, сукупна частка яких склала понад 50%, і індивідуальні 
частки перевищують 5%: агресивна цінова політика конкурентів, політична нестабільність, конфлікти інтересів між партнерами, зміни в зако-
нодавстві, порушення прав інтелектуальної власності, зміна структури ринку, фінансова нестабільність одного з партнерів. Серед визначених 
загроз більшість є зовнішніми, і лише дві є внутрішніми (конфлікти інтересів між партнерами та фінансова нестабільність одного з партнерів). 
Зовнішні загрози представлені двома групами, а саме конкурентними загрозами та загрозами регуляторно-правового середовища. Запропонова-
ний алгоритм аналізу системи загроз економічної безпеки бізнес-колаборації дозволяє дослідити зв’язки в структурі системи загроз і здійснити 
упорядкування загроз за ступенем впливу на загальний рівень економічної безпеки. Використання методу аналізу ієрархій Сааті забезпечує об-
ґрунтовану кількісну оцінку пріоритетів загроз на основі експертних суджень, що підвищує об’єктивність отриманих результатів. 
Ключові слова: економічна безпека, загроза, бізнес-коллаборація, ієрархія, система, алгоритм, рейтинг.
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Chernov O. O. Algorithm for Analyzing the Threat System to the Economic Security of Business Collaborations
The aim of this work is to develop an algorithm for analyzing the threat system to the economic security of a business collaboration, the use of which will 
help improve the efficiency of decision-making and implementation processes. To achieve this aim, the following tasks are proposed: identify the threat sys-
tem to the economic security of a business collaboration, examine vertical and horizontal relationships within the structure of the threat system, and rank 
threats according to their impact on the overall level of economic security of the business collaboration. The work constructs a three-level threat hierarchy: 
the first level includes two classes of threats – external and internal; the second level comprises thematic groups of threats; and the lowest level consists of 
the threats themselves. For analyzing the threat system, it is proposed to use expert evaluation methods, specifically the Analytic Hierarchy Process. During 
the implementation of the method, initial individual pairwise comparison matrices for threat groups were obtained, based on which the corresponding local 
and global priorities were calculated. As a result, a ranking of economic security threats to the business collaboration was established. The most significant 
threats from the overall list include the first eight, whose cumulative share exceeded 50%, and whose individual shares are over 5%: aggressive pricing policy 
of competitors, political instability, conflicts of interest among partners, changes in legislation, violations of intellectual property rights, changes in market 
structure, and financial instability of one of the partners. Among the identified threats, most are external, with only two being internal (conflicts of interest 
among partners and financial instability of one of the partners). External threats are categorized into two groups: competitive threats and threats from the 
regulatory and legal environment. The proposed algorithm for analyzing the threat system of economic security in a business collaboration allows for the 
examination of connections within the structure of the threat system and the ranking of threats according to their impact on the overall level of economic 
security. The use of Saaty’s Analytic Hierarchy Process provides a well-founded quantitative assessment of threat priorities based on expert judgments, which 
increases the objectivity of the results obtained.
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У сучасному світі явище створення бізнес-
колаборацій вже давно не є новим. Еконо-
мічні агенти різного призначення та масш-

табу створюють колаборації для досягнення різно-
манітних цілей. Цілі можуть значно різнитися та, 
своєю чергою, визначають тип колаборації. Так, 
наприклад, вертикальні колаборації часто ство-
рюються між постачальниками та виробниками та 
спрямовані на підвищення ефективності процесів 
їх взаємодії; учасниками горизонтальної колабо-
рації зазвичай є схожі компанії, які не обов’язково 
є конкурентами та прагнуть спільно використову-
вати ресурси або розширити ринок; колаборація 
з конкурентами спрямована на спільні розробки, 
стандартизацію, зниження витрат. Усі типи колабо-
рацій об’єднує одна спільна риса – вони складають-
ся з мінімум двох учасників, мають мінімум два еле-
менти (підприємства, організації) у своєму складі. 
Своєю чергою, зазначені елементи також не є еле-
ментарними складовими, складаються з  окремих 
частин, мають складну структуру. Таким чином, на-
далі пропонується розглядати бізнес-колаборацію 
будь-якого типу з позицій теорії систем і визнача-
ти її таким чином. Бізнес-колаборація – це сукуп-
ність взаємозалежних і взаємодіючих організацій 
(підприємств), які об’єднуються для досягнення 
спільних цілей через координацію бізнес-процесів, 
обмін ресурсами та інформацією в рамках єдиного 
цілісного механізму, що володіє структурою, ціля-
ми, кордонами та здатністю адаптуватися до змін 
зовнішнього середовища. 

Базовою властивістю, яка дозволяє розгля-
дати бізнес-колаборацію як систему, є емерджент-
ність – це властивість системи, коли в процесі вза-
ємодії її складових виникають нові властивості або 
поведінкові патерни системи, які не притаманні 
окремим її складовим, а з’являються в результаті 
їх взаємодії. Для бізнес-колаборації характерними 
є усі властивості, які притаманні системі, а саме 
цілісність, взаємозалежність, відкритість, ієрархіч-
ність, адаптивність, саморегуляція, динамічність, 
цілепокладання та зворотний зв’язок.

Одночасно бізнес-колаборація є економічною 
системою, тому актуальним є питання забезпечен-
ня її економічної безпеки. Отже, ми розглядаємо 
бізнес-колаборацію як динамічну систему, розви-
ток якої може трактуватися як послідовна зміна 
станів, сформулюємо наступний тезис. Економічна 
безпека бізнес-колаборації – це стан захищеності 
спільної діяльності від внутрішніх та зовнішніх за-
гроз, здатний забезпечити стійке функціонування 
та розвиток усіх партнерів. 

Проблеми управління безпекою економічних 
систем розглядаються у роботах багатьох авто-
рів. Так, у дослідженнях [1–4] приділяється увага 

питанням забезпечення економічної безпеки дер-
жави, розглядаються окремі складові економіч-
ної безпеки (наприклад фінансову), здійснюється 
аналіз як внутрішніх, так і зовнішніх факторів, що 
впливають на загальний рівень безпеки. В роботі 
[5] основні розробки представлено для рівня регі-
ональної економічної системи, але підкреслюється 
необхідність у комплексному підході, який перед-
бачає врахування взаємозв’язків загроз безпеки 
на макро-, мезо- і мікрорівнях. У сучасних умовах 
нестаціонарного зовнішнього середовища акту-
альним є питання управління безпекою на рівні 
окремих підприємств та організацій, адже саме 
від їхньої стійкості та здатності протистояти вну-
трішнім і зовнішнім загрозам залежить подальша 
траєкторія розвитку як окремих регіонів, так і дер-
жави [6–11]. 

Таким чином, зазвичай окрема робота при-
свячена різноманітним аспектам безпеки 
економічної системи певного рівня ієрар-

хії, наприклад, розглядаються питання стосовно 
економічної безпеки держави, регіону, організа-
ції або підприємства. Однак питанням економіч-
ної безпеки бізнес-колаборацій присвячено зна-
чно меншу кількість досліджень. Особливістю 
бізнес-колаборацій є їхня мережева, багаторівне-
ва структура взаємозв’язків, розподілена відпові-
дальність та висока залежність від узгодженості 
дій учасників. 

Це зумовлює необхідність особливого підходу 
до управління їхньою економічною безпекою, адже 
традиційні інструменти, ефективні на рівні окре-
мих підприємств, можуть бути недостатніми для 
комплексного захисту спільних ресурсів та інтер-
есів. Відсутність комплексних теоретичних і при-
кладних розробок у сфері управління економічною 
безпекою на рівні бізнес-колаборацій підсилює 
системні ризики як для учасників таких об’єднань, 
так і для економіки в цілому, та обумовлює акту-
альність поточного дослідження.

Метою роботи є побудова алгоритму ана-
лізу системи загроз економічної безпеки бізнес-
колаборації, використання якого дозволить підви-
щити ефективність процесів прийняття та впрова-
дження рішень. 

Для досягнення зазначеної мети пропонуєть-
ся вирішити такі задачі:

визначити систему загроз економічної без-��
пеки бізнес-колаборації;
дослідити вертикальні та горизонтальні ��
взаємозв’язки в структурі системи загроз;
здійснити упорядкування загроз за ступе-��
нем впливу на загальний рівень економіч-
ної безпеки бізнес-колаборації.
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Загроза економічній безпеці бізнес-колабо
рації – це потенційний чи реальний вплив вну-
трішніх чи зовнішніх факторів, здатний порушити 
стійкість, стабільність та ефективність спільної ді-
яльності, призвести до втрат ресурсів, зниження 
прибутку, репутаційних ризиків або руйнування 
партнерських відносин.

Загрози економічної безпеки можна класифі-
кувати за різноманітними ознаками: джерело 
походження, характер виникнення, форма 

прояву, джерело реалізації, часовий горизонт, рі-
вень впливу, ступінь прогнозованості, сфера впли-
ву, масштаб наслідків, вид економічної діяльності 
та ін. З точки зору теорії систем важливо брати до 
уваги не тільки систему окремо, а й її зовнішнє се-
редовище, тобто розглядати як внутрішні загрози, 
які виникають в окремих елементах та підсистемах 
бізнес-колаборації, так і зовнішні, джерелом яких є 
зовнішнє середовище.

Серед основних внутрішніх загроз потріб-
но виділити наступні: конфлікти інтересів між 
партнерами, нерівномірний розподіл ресурсів, 
низький рівень довіри та комунікації, шахрайство 
або недобросовісна поведінка одного з учасників, 
витік комерційної інформації, низька кваліфіка-
ція або плинність кадрів, порушення договірних 
зобов’язань, неузгодженість ІТ-систем та бізнес-
процесів, фінансова нестабільність одного з парт-
нерів, неетична корпоративна культура та ін.

Зовнішні загрози: зміни в законодавстві, по-
датковий тиск, економічна нестабільність у країні, 
інфляція, коливання валютного курсу, зростання 
конкуренції, кібератаки ззовні, дії контролюючих 
органів, санкції або торговельні обмеження, неста-
більність на ринку постачальників, негативні зміни 
в споживчих настроях, природні катастрофи, вій-
ськові дії, політична нестабільність, пандемії.

Загалом система загроз економічної безпеки 
характеризується складною структурою, має як 
прямі, так і зворотні взаємозв’язки між окреми-
ми елементами. Оцінити загальний рівень еконо-
мічної безпеки системи можливо тільки шляхом 
комплексної оцінки усієї системи загроз. При цьо-
му цілком помилковим є підхід, коли оцінюються 
рівні кожної загрози окремо та потім простим су-
муванням отримується фінальна оцінка рівня без-
пеки системи в цілому. При такому спрощенні не 
враховуються взаємозв’язки між окремими загро-
зами, які безумовно здійснюють нелінійний вплив 
на загальний рівень безпеки.

Задача оцінки загроз може бути вирішена 
різноманітними способами. Насамперед потрібно 
з’ясувати, в якій шкалі має бути представлена фі-
нальна оцінка. З наведеного переліку стає зрозумі-

ло, що далеко не усім загрозам можна поставити 
у відповідність конкретні кількісні економічні по-
казники, тому єдиним рішенням може бути лише 
якісна оцінка. Така оцінка може бути представлена 
у так званій номінальній шкалі, коли можливо лише 
констатувати факт наявності  /  відсутності певної 
ситуації/стану безпеки (наприклад, безпечний або 
небезпечний стан). Використання подібної оцінки 
має велику кількість недоліків, а саме: не можли-
во впорядкувати стани безпеки; можна порахувати 
лише частоти кожного з можливих станів, не мож-
на порівнювати стани безпеки, які потрапили до 
однієї категоріальної групи. 

Покращенням зазначеної ситуації може бути 
використання рангової шкали, яка вимірює поря-
док, але без точного значення різниці між рівнями. 
В цій ситуації стани безпеки можна впорядкувати, 
але інтервали між значеннями рівнів є невідомими 
або нерівними. Шкала дозволяє віднести поточний 
стан безпеки до одного з зазначених рівнів (напри-
клад, критичний, низький, задовільний, високий), 
дає відповідь на питання, який із двох станів є кра-
щим, але не може визначити, наскільки. 

У ситуації, коли загрози можуть бути описа-
ні набором кількісних характеристик, іде-
альним рішенням є використання шкали 

відношень, яка дозволяє точно фіксувати числові 
значення, порівнювати стани не тільки за рангом, 
 а й за величиною різниці або співвідношенням. Без-
умовною перевагою цієї шкали є те, що відповідні 
показники можуть бути використані як вхідні дані 
для побудови різноманітних економетричних мо-
делей (наприклад, моделей оцінки взаємозв’язків 
між окремими загрозами, моделей оцінки впливу 
окремих загроз на сукупний рівень економічної 
безпеки).

У табл. 1 наведено  перелік деяких показників, 
що можуть бути використані для опису загроз еко-
номічної безпеки бізнес-колаборації, а також наве-
дено їхню класифікацію. З наведеної таблиці стає 
зрозумілим, що відповідні показники представлені 
у різноманітних шкалах і для подальшого викорис-
тання сформованої системи показників потрібна 
певна її уніфікація та зведення до однієї шкали.

Для проведення аналізу системи загроз про-
понується залучити експертні методи оцінюван-
ня, а саме метод Сааті (метод аналізу ієрархій) та 
здійснювати аналіз на рівні саме загроз, а не кон-
кретних показників. Зазначений метод ідеально 
підходить для оцінки складних систем, де потрібно 
врахувати багато факторів, різні типи інформації 
та експертну думку. Цей метод полягає у розкла-
данні проблеми на більш прості складові частини 
та подальшій обробці послідовних суджень особи, 
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Таблиця 1

Загрози економічної безпеки бізнес-колаборації

Загроза Показник Тип шкали
1 2 3

Внутрішні загрози
Стратегічно-організаційні загрози

Конфлікти інтересів між 
партнерами

Кількість зафіксованих конфліктів за період Відношень

Частота звернень до арбітражу/суду Відношень

Рівень задоволеності партнерськими угодами (опитування) Порядкова

Порушення договірних 
зобов’язань

Кількість порушень контрактів Відношень

Сума штрафів/претензій (грн) Відношень

Неетична корпоративна 
культура

Кількість скарг на порушення етики Відношень

Індекс етичної відповідності (опитування) Інтервальна/ 
Порядкова

Наявність кодексу корпоративної етики (так/ні) Номінальна

Низький рівень довіри та 
комунікації

Індекс командної взаємодії (за анкетуванням) Інтервальна/ 
Порядкова

Кількість конфліктів на 100 працівників Відношень

Частота внутрішніх нарад або зустрічей Відношень

Фінансові загрози

Фінансова нестабільність 
одного з партнерів

Коефіцієнт покриття (ліквідності) Відношень

Рівень заборгованості (борги/активи) Відношень

Частота прострочених платежів Відношень

Нерівномірний розподіл 
ресурсів між партнерами

Коефіцієнт варіації ресурсів між підрозділами Відношень

Частка ресурсу, що сконцентрована в одному підрозділі Відношень

Рівень суб’єктивної оцінки справедливості розподілу (опиту-
вання) Порядкова

Шахрайство або недобро-
совісна поведінка

Кількість виявлених випадків шахрайства Відношень

Загальні збитки від шахрайства (грн/рік) Відношень

Наявність системи внутрішнього контролю (є/немає) Номінальна

Операційно-технічні загрози

Витік комерційної інфор-
мації

Кількість зафіксованих інцидентів витоку Відношень

Кількість реалізованих заходів захисту Відношень

Рівень ризику витоку (експертна оцінка) Порядкова

Неузгодженість ІТ-систем 
та бізнес-процесів

Кількість неінтегрованих систем Відношень

Кількість збоїв у бізнес-процесах через ІТ-незіставність Відношень

Рівень ІТ-сумісності Порядкова

Кадрові загрози

Низька кваліфікація кадрів
Частка працівників із профільною освітою (%) Відношень

Кількість годин підвищення кваліфікації на 1 працівника Відношень

Плинність  кадрів Індекс плинності кадрів Відношень

Зовнішні загрози

Конкурентні загрози

Зростання кількості конку-
рентів

Кількість нових компаній у галузі/регіоні за рік Відношень

Частка ринку, яку займають нові конкуренти Відношень

Динаміка позиції підприємства в рейтингу галузі Порядкова
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1 2 3

Агресивна цінова політика 
конкурентів

Кількість демпінгових пропозицій на ринку Відношень

Відсоток зниження цін конкурентами від середньоринкових Відношень

Оцінка впливу цінової політики на збут (опитування) Порядкова

Порушення прав інтелек-
туальної власності шляхом 
імітації продукції

Кількість випадків копіювання продукції Відношень

Частка ринку, втрачена через підробки Відношень

Наявність зареєстрованих прав ІВ (патенти, ТМ тощо) Номінальна

Зміна структури ринку під 
впливом конкурентів

Частка ринку підприємства (динаміка) Відношень

Індекс концентрації ринку (наприклад, HHІ) Відношень / 
 Інтервальна

Оцінка стабільності позицій у ринку (експертна оцінка) Порядкова

Загрози регуляторно-правового середовища

Зміни в законодавстві

Кількість змін, що стосуються підприємства (за рік) Відношень

Час на адаптацію до змін (днів) Відношень

Оцінка впливу змін (експертна шкала) Порядкова

Податковий тиск

Ефективна ставка податку (%) Відношень

Кількість перевірок з податкових питань Відношень

Оцінка податкового навантаження (опитування) Порядкова

Політична нестабільність Індекс політичної стабільності Інтервальна

Макроекономічні загрози

Економічна нестабільність 
у країні

Індекс економічної стабільності (офіційні дані) Інтервальна / 
Відношень

Динаміка ВВП Відношень

Оцінка впевненості у майбутньому бізнесу (опитування) Порядкова

Інфляція

Рівень інфляції (%) Відношень

Реальна зміна цін на сировину/послуги (%) Відношень

Втрата купівельної спроможності доходів підприємства Відношень

Коливання валютного 
курсу

Середньомісячна волатильність курсу Відношень

Різниця курсу між закупівлею і продажем Відношень

Доля витрат у валюті від загальних витрат Відношень

Нестабільність на ринку 
постачальників

Частота зривів поставок Відношень

Кількість змін постачальника за рік Відношень

Індекс стабільності ланцюга постачання (експертна оцінка) Порядкова

Технологічні та кіберзагрози

Технологічне лідерство 
конкурентів

Кількість впроваджених новацій/технологій конкурентами Відношень

Різниця в інноваційності продукції (оцінка експертів) Порядкова

Частка інвестицій конкурентів у R&D (%) Відношень

Кібератаки ззовні

Кількість зафіксованих атак Відношень

Сума збитків від атак (грн) Відношень

Наявність систем кіберзахисту Номінальна

Соціальні та поведінкові загрози

Негативні зміни в спожив-
чих настроях

Індекс споживчої довіри Інтервальна

Падіння попиту на продукцію Відношень

Частота негативних відгуків клієнтів Відношень

Соціальна напруженість  
у суспільстві Індекс соціальної напруженості у суспільстві Інтервальна

Продовження табл. 1
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що приймає рішення, шляхом парних порівнянь. 
У  результаті може бути отримана відносна інтен-
сивність взаємодії елементів ієрархії. Основним 
завданням в ієрархії є оцінка вищих рівнів вихо-
дячи із взаємодії різних рівнів ієрархії, а не безпо-
середньої залежності від елементів на цих рівнях. 
Нижче представлений опис основних етапів алго-
ритму аналізу системи загроз за допомогою методу 
Сааті [12–17].

Етап 1. Побудова ієрархії. Ієрархія будується 
з вершини (мети), через проміжні рівні-критерії 
(класи або групи загроз) до найнижчого рівня кон-
кретних загроз.

Етап 2. Надання відносних оцінок елементам 
на кожному рівні ієрархії шляхом попарного порів-
няння, що формує матрицю експертних суджень.

Система парних порівнянь призводить до ре-
зультату, який може бути представлений у вигляді 
обернено симетричної матриці (1):

	 	
(1)

де cij – інтенсивність прояву i-го елемента ієрар-
хії щодо j-го елемента ієрархії, що оцінюється за 
шкалою інтенсивності від 1 до 9. Оцінки мають на-
ступний зміст: рівна важливість – 1; помірна пере-
вага – 3; значну перевагу – 5; сильна перевага – 7; 
дуже сильна перевага – 9. У проміжних випадках 
ставляться парні оцінки: 2, 4, 6, 8).

Якщо дані для парних порівнянь надходять 
від кількох експертів, їх потрібно агрегувати (2):

	 	
(2)

де    k
ijc  інтенсивність прояву i-го елемента ієрархії 

щодо j-го елемента ієрархії, надана k-м експертом;
K – загальна кількість експертів.
Етап 3. Обчислення локальних ваг (пріорите-

тів) для кожного k-го рівня ієрархії. 
На підставі матриць парних порівнянь роз-

раховуються локальні пріоритети, що відобража-
ють ступінь впливу елементів поточного k-го рівня 
ієрархії на елемент (k+1)-го рівня, розташованого 
вище.

Для визначення відносної цінності кожного 
елемента слід обчислити множину власних век-

торів кожної матриці, а потім нормалізувати ре-
зультат до одиниці, отримуючи тим самим вектор 
пріоритетів. Процедура обчислення власних век-
торів може бути замінена на процедуру обчислен-
ня геометричного середнього. Для цього потрібно 
лише перемножити n елементів кожного рядка та з 
отриманого результату визначити корінь n-го сту-
пеня  (3):

	 1 2 ... .n
i i i inw a a a= ⋅ ⋅ ⋅ 	 (3)

Для нормалізації отриманих чисел визнача-
ється нормуючий множник r (4):

	 1 2 ... .nr w w w= + + + 	 (4)
В результаті отримуємо нормований вектор 

пріоритетів (5):

	
1 2

1 1, ,..., ( , ,..., ).n
n

w w w
r r r

υ υ υ  =   	 (5)

Етап 4. Перевірка узгодженості. 
Для оцінки рівня узгодженості потрібна ін-

формація щодо значень власних чисел матриці 
парних порівнянь. Приблизно можна оцінити влас-
не число за такою формулою (6):

	
max 1 1

.
n nj

j i ijj i

w
s s a

r
λ

= =
= ⋅ ⋅ =∑ ∑ 	 (6)

Чим ближче значення показника λmax до n 
(розмірність поточної матриці парних порівнянь), 
тим більш узгодженим є результат. Відхилення від 
узгодженості може бути оцінено за допомогою ін-
дексу узгодженості (7):

	
max .

1
n

CI
n

λ −=
−

	 (7)

Індекс узгодженості дає інформацію про ступінь 
порушення чисельної (кардинальної) ik kj ija a a⋅ =   
та транзитивної (порядкової) 1/ij jia a=   узго-

дженості. Якщо значення індексу узгодженості  
CI < 0,1, вважається, що судження узгоджені, і ре-
зультати є надійними. Для покращення узгодже-
ності можна рекомендувати пошук додаткової ін-
формації та перегляд даних, використаних під час 
побудови шкали. Для виконання умов узгодженості 
в матрицях попарних порівнянь використовують-

1 2 3
Природні та біологічні загрози

Природні катастрофи
Кількість надзвичайних подій у регіоні Відношень

Обсяг збитків (грн) Відношень

Пандемії

Кількість днів локдауну або обмежень діяльності Відношень

Втрата обсягів виробництва/доходу Відношень

Кількість захворювань серед персоналу Відношень

Закінчення табл. 1
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ся зворотні величини 1/ij jia a= замість традиційно 
використовуваних під час побудови інтервальних 
шкал величин ij jia a= − .

Етап 5. Агрегація локальних ваг у глобальні 
пріоритети.

5.1. Агрегація зверху вниз (8):

	
1 ,k k k

i j ijq υ υ+= 	  (8)

де     1k
jυ +  локальна вага критерію j на (k+1)-му рів-

ні;
 k

ijυ локальна вага альтернативи і на k-му рівні 
для критерію j.

Таким чином, послідовно отримуємо гло-
бальні ваги для усіх альтернатив найнижчого рівня 
ієрархії. В результаті маємо можливість впорядку-
вати альтернативи.

5.2. Агрегація знизу вгору.
В цьому випадку Етапи 2–4 реалізуються лише 

для найнижчого рівня ієрархії, а далі здійснюється 
послідовна агрегація (9):

	
1 .

j

k k
j iji U

h υ+
∈

= ∑ 	  (9)

В результаті отримуємо оцінку глобальних 
ваг для найвищого рівня ієрархії як функцію ло-
кальних ваг нижчих рівнів.

Етап 6. Прийняття рішення. Альтернатива 
з  найвищим глобальним пріоритетом вважається 
найбільш доцільною відповідно до заданої мети. 
Для варіанта розрахунків зверху вниз отримано 
ранги усіх загроз економічної безпеки. Залежно від 
величини рангу приймаються рішення щодо стра-
тегії управління конкретною загрозою (превентив-
ні заходи щодо недопущення виникнення загрози, 
утримання загрози на безпечному рівні, зниження 
рівня загрози до припустимого значення, усунен-
ня загрози). Для варіанта розрахунків знизу вгору 
приймаються рішення щодо управління найбільш 
небезпечною групою загроз з подальшою деталіза-
цією ступеню впливу залежно від значень локаль-
них рангів. 

Розглянемо деякі результати реалізації зазна-
ченого алгоритму для аналізу системи загроз 
економічної безпеки колаборацій у сфері 

роздрібної торгівлі. 
На Етапі 1 побудовано трирівневу ієрархію 

загроз: першій рівень представлено двома класа-
ми загроз – зовнішніми та внутрішніми. Розподіл 
загроз на зазначені класи відбувається виходячи 
з розташування джерела загрози відповідно до 
аналізованої системи: якщо джерелом загрози є 
підсистема чи окремий елемент, або загроза сфор-
мована як результат взаємодії елементів бізнес-
колаборації, вона відноситься до класу внутрішніх; 

якщо джерелом загрози є зовнішнє середовище, 
вона відноситься до зовнішнього класу. Другий 
рівень представлено змістовними групами загроз; 
найнижчий рівень складають безпосередньо за-
грози. Згідно з алгоритмом Сааті зв’язками між 
окремими загрозами та між змістовними групами 
загроз нехтуємо.

На Етапі 2 було отримано початкові індивіду-
альні матриці парних порівнянь для груп зовнішніх 
і внутрішніх загроз. 

На рис. 1 – рис. 4 наведено результати реалі-
зації Етапу 3, а саме локальні пріоритети.

Для групи стратегічно-організаційних загроз 
найсуттєвішою виявилась загроза конфліктів ін-
тересів між партнерами (46,5 %). Наступною у рей-
тингу є загроза порушення договірних зобов’язань 
(27,8  %), на частку двох останніх загроз припада-
ють 25,7 %. У групі фінансових загроз загроза фі-
нансової нестабільності одного з партнерів грає 
ключову роль, її частка перевищує 50 %. У групах 
операційно-технічних s кадрових загроз міститься 
лише по два елементи, і в обидвох випадках розпо-
діл є однаковим (75% та 25%).

Згідно з даними рис. 2 найвагомішими є гру-
пи стратегічно-організаційних та фінансових 
загроз, на її частку припадає 49% та 30% від-

повідно. Внизу рейтингу знаходяться операційно-
технічні (13%) та кадрові (8%) загрози.

Результати обчислення локальних пріоритетів 
для зовнішніх загроз наведено на рис. 3 – рис.  4. 
У групах конкурентних загроз, макроекономічних 
загроз та загроз регуляторно-правового середови-
ща містяться три або чотири загрози, і в кожній 
з них є безумовний лідер рейтингу, частка якого 
коливається приблизно у межах 42–52%. Частка 
наступних загроз у цих групах більш-менш рівно-
мірно спадає, але слід зазначити, що вона ніколи не 
перетинає позначку 10%. 

В останніх трьох групах містяться лише по 
два елементи, і тут найбільш суттєва різниця по-
між значеннями спостерігається у групі техноло-
гічних і кіберзагроз (80% і 20%).

Серед груп зовнішніх загроз найсуттєву част-
ку рейтингу становлять конкурентні загрози та 
загрози регуляторно-правового середовища, їх су-
купна частка складає 65%. 

На Етапі 4 усі парні оцінки було перевірено на 
узгодженість, отримані результати є прийнятними 
(більшість оцінок не перевищує порогову норму 
10%). У табл. 2 наведено результати реалізації Ета-
пу 5, агрегація зверху вниз.

До найсуттєвіших загроз з сукупного списку 
віднесемо перші вісім, сукупна частка яких склала 
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Рис. 1. Локальні пріоритети внутрішніх загроз

Джерело: розроблено автором.
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Рис. 2. Локальні пріоритети змістовних груп внутрішніх загроз

Джерело: розроблено автором.

понад 50%, і індивідуальні частки перевищують 5%: 
агресивна цінова політика конкурентів, політична 
нестабільність, конфлікти інтересів між партнера-
ми, зміни в законодавстві, порушення прав інте-
лектуальної власності, зміна структури ринку, фі-
нансова нестабільність одного з партнерів. Серед 
визначених загроз більшість є зовнішніми, і лише 
дві є внутрішніми (конфлікти інтересів між парт-
нерами та фінансова нестабільність одного з парт-
нерів). Зовнішні загрози представлені двома група-
ми, а саме конкурентними загрозами та загрозами 
регуляторно-правового середовища. 

Висновки
Отриманий рейтинг загроз є базою для при-

йняття відповідних управлінських рішень. Слід за-
значити, що серед зовнішніх загроз далеко не всі 
можна класифікувати як такі, що піддаються без-
посередньому впливу з боку колаборації. Це стосу-
ється, в першу чергу, загроз регуляторно-правового 
середовища, а саме політичної нестабільності та 
змін у законодавстві. 

Для цих загроз потрібно застосовувати низку 
превентивних заходів, щоб мінімізувати наслідки 
їх впливу на розвиток колаборації. Потрібно за-
стосовувати сценарний підхід, у рамках якого роз-
робляється декілька альтернативних варіантів дій 
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Природні та 
біологічні загрози

5 %Соціальні та 
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Рис. 4. Локальні пріоритети змістовних груп зовнішніх загроз

Таблиця 2

Фінальні оцінки глобальних пріоритетів загроз

Рівень Група Загроза Пріоритет
1 2 3 4

Зовнішні Конкурентні загрози Агресивна цінова політика конкурентів 0,111

Зовнішні Загрози регуляторно-правового 
середовища Політична нестабільність 0,100

Внутрішні Стратегічно-організаційні Конфлікти інтересів між партнерами 0,076

Зовнішні Загрози регуляторно-правового 
середовища Зміни в законодавстві 0,063

Зовнішні Конкурентні загрози Порушення прав інтелектуальної власності 0,060

Зовнішні Конкурентні загрози Зміна структури ринку 0,060

Внутрішні Фінансові Фінансова нестабільність одного з партне-
рів 0,055

Зовнішні Технологічні та кіберзагрози Технологічне лідерство 0,049

Внутрішні Стратегічно-організаційні Порушення договірних зобов’язань 0,045

Зовнішні Конкурентні загрози Зростання кількості конкурентів 0,032

Зовнішні Макроекономічні загрози Економічна нестабільність у країні 0,032

Внутрішні Операційно-технічні Витік комерційної інформації 0,031

Зовнішні Соціальні та поведінкові загрози Негативні зміни в споживчих настроях 0,030

Внутрішні Фінансові Шахрайство або недобросовісна поведінка 0,030

Зовнішні Загрози регуляторно-правового 
середовища Податковий тиск 0,028

Внутрішні Стратегічно-організаційні Неетична корпоративна культура 0,026

Зовнішні Природні та біологічні загрози Природні катастрофи 0,023

Зовнішні Макроекономічні загрози Нестабільність на ринку постачальників 0,021

Внутрішні Кадрові Низька кваліфікація кадрів 0,020

Внутрішні Фінансові Нерівномірний розподіл ресурсів 0,017

Внутрішні Стратегічно-організаційні Низький рівень довіри та комунікації 0,016

Зовнішні Соціальні та поведінкові загрози Соціальна напруженість у суспільстві 0,015

Зовнішні Макроекономічні загрози Інфляція 0,015
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1 2 3 4
Зовнішні Технологічні та кіберзагрози Кібератаки ззовні 0,012

Внутрішні Операційно-технічні Неузгодженість ІТ-систем та бізнес-процесів 0,010

Зовнішні Макроекономічні загрози Коливання валютного курсу 0,008

Зовнішні Природні та біологічні загрози Пандемії 0,008

Внутрішні Кадрові Плинність кадрів 0,007

Закінчення табл. 1

для різних політичних сценаріїв. Також можна за-
пропонувати заходи щодо диверсифікації, а саме 
залучання партнерів з відносно більш стабільних 
регіонів і безпосередньо диверсифікацію ринків 
збуту. Група конкурентних загроз є відносно більш 
керованою, тут можливими є стратегії диверси-
фікації продукції та низка дій щодо захисту прав 
інтелектуальної власності (наприклад, своєчасна 
юридична реєстрація брендів).

Таким чином, запропонований алгоритм 
аналізу системи загроз економічної безпе-
ки бізнес-колаборації дозволяє дослідити 

зв’язки в структурі системи загроз та здійснити 
упорядкування загроз за ступенем впливу на за-
гальний рівень економічної безпеки. Використання 
методу аналізу ієрархій Сааті забезпечує обґрунто-
вану кількісну оцінку пріоритетів загроз на осно-
ві експертних суджень, що підвищує об’єктивність 
отриманих результатів. 

Перевагами цього підходу є можливість ура-
хування як кількісних, так і якісних факторів, 
структурованість процесу прийняття рішень і 
гнучкість у застосуванні до складних багатокрите-
ріальних систем. Напрями подальших досліджень 
будуть пов’язані з розробкою сценаріїв управління 
окремими загрозами та групами загроз залежно від 
отриманого рейтингу пріоритетів, що дозволить 
адаптувати стратегії реагування до реального рів-
ня їх критичності та забезпечити більш ефективне 
використання ресурсів.	                                              
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