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Коломієць Г. М., Меленцова О. В., Гузненков Ю. Г. Інституційний реінжинірінг ризик-менеджменту  

в цифровій економіці
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Р
изик-менеджмент став невід’ємною складовою 

сучасного процесу управління. Нагромаджений 

досвід управління узагальнено в міжнародних 

стандартах ISO 31000:2018 з ризик-менеджменту [1]. 

Утворені міжнародні інституції відстежують зміни 

відповідних практик і працюють над удосконаленням 

стандартів. Розвиваються теоретичні основи управ-

ління ризиками, які досить енергійно втілюються  
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в навчальних матеріалах. Аналіз фокусується на ме-

неджменті мікрорівня окремих галузей господарської 

діяльності – ризиків фінансових технологій, ризиків 

банківської діяльності, валютних ризиків тощо [2–4]. 

Понад десять років виокремлюється система глобаль-

них ризиків, здійснюється їх моніторинг і поглиблю-

ється методологія дослідження глобальних ризиків [5].

Разом з тим, швидкозмінювана господарська 

реальність під впливом четвертої індустріальної 

революції [6] потребує переосмислення процесу 

управління ризиками загалом, його інституційного 

реінжинірингу. Ризики стають усе більш складними, 

що обумовлює їх переоцінку для досягнення стій-

кості, – підкреслює Роналд Купер – радник з питань 

складності, сталості перехідних процесів ВЕФ, спів-

робітник Оксфордського університету [5, p. 54–55]. 

Міжнародні експерти звертають увагу на необхід-

ність консолідації зусиль політичної, громадянської, 

професійної та бізнес-спільнот щодо зміни норм під-

вищення безпеки функціонування інтернету й про-

активного регулювання пов’язаних з ним ризиків [7].

Мета статті – розглянути необхідність і зміст 

кардинальної перебудови системи норм управління 

ризиками в цифровій економіці.

О
станніми роками відбулися еволюційні зміни 

як у формах і видах ризиків, так і в характе-

рі управління ними. Як наслідок, характери-

стики багатьох нових форм ризиків часто не дозво-

ляють використовувати традиційні методи оцінки 

ризиків та управління ними або традиційну політику, 

яка застосовується на інституційному рівні. Оскільки 

інформаційні технології стали нормою життя в гло-

балізованому світі, але ще не мають адекватних норм 

регулювання, необхідні спільні зусилля по формуван-

ню відповідних глобальних інститутів.

Експерти всесвітнього економічного форуму 

вже понад десять років тому запропонували аналізу-

вати фундаментальну структуру ризикопороджую-

чих чинників і її зміни, виокремлюючи щорічно най-

більш ймовірні та впливові (рис. 1, рис. 2), згрупував-

ши їх таким чином:

 економічні;

 оточуючого середовища;

 соціальні;

 геополітичні;

 технологічні.

З 2012 р. у складі найбільш ймовірних чинників 

були виокремлені технологічні, пов’язані з розвитком 

кіберпростору [5].

Ризикопороджуючі чинники взаємопов’язані, 

впливають один на одного, підсилюючи їх наслідки [5].

Експерти ВЕФ виокремили найбільш важливі 

тенденції, які будуть, за їх думкою, вливати в наступні 

10 років на глобальний розвиток і ризики, що вини-

кають у зв’язку з цим. Одна з провідних тенденцій – 

швидко прогресуюча на основі цифрових технологій, 

пов’язана з всеохоплюючою взаємозалежністю. Її де-

скриптором є підвищення цифрового взаємозв’язку 

людей, речей та організацій.

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 

           

          

           

           

           

2008 2009 2010 2011 2012 2013 2014 2015 2016 2017 2018 

           

           

           

           

           
 

Рис. 1. Найбільш ймовірні ризикопороджуючі чинники [5]

Рис. 2. Ризикопороджуючі чинники за силою впливу [5]

Умовні позначення:

Економічні чинники
Чинники оточуючого середовища
Соціальні чинники
Геополітичні чинники
Технологічні чинники
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Вона трансформує всі господарські відносини, 

зводить нанівець напрацьовані впродовж попере-

днього століття індустріальної епохи господарські 

інститути.

Посилення кіберзалежності спряжено з такими 

ризиками:

 несприятливі наслідки технологічного про-

гресу;

 шахрайство чи крадіжка даних;

 кібератаки;

 порушення критичної інформаційної інфра-

структури (рис. 3).

І
снує поняття «загроза інформаційній безпеці», 

під яким розуміється фактор або сукупність фак-

торів, що створюють небезпеку функціонуванню 

та розвитку інформаційного е-середовища суспіль-

ства. Поняття загрози можна використовувати по-

ряд з ризиком, оскільки існує цілий ряд деструк-

тивних чинників, про які не цілком коректно гово-

рити в імовірнісному ключі [8]. До них, наприклад, 

належать кібератаки на комп’ютерні системи або дії  

з розповсюдження негативного контенту в Інтерне-

ті, з якими користувачі даних інформаційних систем 

стикаються постійно.

Ризик
кібератак

 

Ризик несприятливих наслідків 
науково-технічного прогресу

Ризик порушення критичної 
інформаційної інфраструктури

Ризик 
шахрайства 
та крадіжки

даних 

Тренд – зростання кіберзалежності

Рис. 3. Одна з ключових тенденцій – посилення кіберзалежності та ризики

Джерело: складено за [5].

Ризики, пов’язані з розвитком електронного се-

редовища, – це складні ризики. Менеджмент вимагає 

їх редукції та ідентифікації. Ідентифікація ризиків по-

требує структурованої класифікації. Ризикологія на-

працювала вже досить ємний теоретико-методичний 

базис такої класифікації, що дозволяє визначити міс-

це кожного ризику в їх загальній системі.

В економічній літературі існує достатньо велика 

кількість різноманітних класифікацій ризику. Града-

ція ризиків досить умовна, тому що окремі види ри-

зиків можуть доповнювати, бути складовими одне 

одного.

Оскільки е-простор суттєво впливає і перетво-

рює систему господарських практик, виникає ймо-

вірність різноманітних наслідків, тобто ризиків впли-

ву кіберсередовища на господарську систему.

Особливість ризиків і загроз полягає в їх но-

визні, оскільки вони не мають історичних аналогів. 

Дослідники характеризують такі ризики як один із 

наслідків «соціальних розривів» в умовах нелінійної 

соціокультурної динаміки, парадоксальність яких 

проявляється в розмиванні феномена історичної 

спадкоємності.

Оскільки кібер-ризики виникають на всіх рів-

нях господарської системи, то і управління ризиком 

має здійснюватися на різних рівнях (рис. 4):

 на наднаціональному (глобальному) рівні;

 на державному рівні;

 на рівні фірми;

 на індивідуальному рівні.

Глобалізація характеризує якісно новий стан 

світової економіки – перетворення її в цілісність –  
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і проявляється в інверсії рівнів домінантності розвит-

ку. У системі всесвітнього господарства відбувається 

кардинальна зміна внутрішньо- і зовнішньоеконо-

мічних залежностей і закономірностей. Внутрішньо-

економічні процеси втрачають властиву їм протягом 

багатьох століть первинність по відношенню до зо-

внішньоекономічних.

В
ідбувається парадигмальний перехід від пріори-

тетності національних акторів на світових рин-

ках до світових гравців (мультинаціональних, 

транснаціональних, мультилокальних компаній, регіо-

нальних, трансрегіональних об’єднань і міжнародних 

економічних організацій) на національних полях.

Глобальні небезпеки – ризикопороджуючі чин-

ники трансформують ризики мета-, макро-, мезо- та 

мікрорівнів, змінюючи фундаментальну структуру 

релевантних ризиків економічної діяльності в акту-

альну та коректуючи їх зміст.

Інверсія рівня домінант сучасного національно-

го економічного розвитку обумовили суттєві зміни 

і в системі господарських ризиків. Так само, як гло-

бальна господарська система стає визначальною для 

розвитку національних економік, так і в актуальній 

структурі ризикопороджуючих чинників і ризиків 

провідну роль починають відігравати саме глобальні 

ризики, котрі все більше привертають увагу вчених, 

експертів і практиків [9].

Саме глобальні ризикопороджуючі чинники, 

граючи основну роль в актуальній структурі ризиків, 

обумовлюють зміст і розміри країнових, галузевих  

і фірмових ризиків у системі. Разом з тим управління 

ризиком на різних рівнях має бути комплементар-

ним. Залежно від масштабів дії ризикопороджуючих 

чинників і обсягів їх наслідків доцільно узагальнити 

відповідальність суб’єктів у формі моделі (рис. 5).

Усвідомлення нової актуальної структури ри-

зиків і їх компліментарності визначає необхідність 

і алгоритм інституційного реінжинірингу ризик-ме-

неджменту.

Очевидно, що необхідні скоординовані дії гло-

бального регулювання та заходів національного рів-

ня, в інтересах бізнес-середовища.

П
ослідовне реформування інститутів, за роз-

робками експертів ВЕФ, потребує таких 

заходыв, що відображають алгоритм інститу-

ційного реінжинірингу ризик-менеджменту. Першо-

черговим є формування проактивного середовища 

трансформації ризик-менеджменту (рис. 6). Наступ-

ним має стати створення на основі новелізації сві-

тового досвіду міжнародних норм функціонування 

кіберпростору та узгодження з ними національних 

норм (рис. 7). У подальшому необхідне доопрацюван-

ня міжнародних норм з урахуванням міжнародних  

і національних практик (рис. 8).

Швидкий розвиток глобального діджітал-сус-

пільства та запізнення з формуванням адекватного 

інституційного середовища [11] призводить до збіль-

шення витрат суб’єктів мікро-, мезо- і макрорівнів,  

а іноді і до значних втрат.
За даними «Лабораторії Касперського», у 2017 р.  

частка фінансового фішингу досягла рекордного рів-
ня – антифішингові технології виявили 246 231 645 
спроб. 

Більше половини (54%) всіх фішингових атак 
довелося на різні сайти, так чи інакше пов’язані з фі-
нансовими послугами: банки, платіжні системи, ін-
тернет- магазини і т. п. Роком раніше цей показник 
становив 48%, а ще раніше (у 2015 р.) – 34% (рис. 9, 
рис. 10).

Згідно зі звітом міжнародної компанії IDC і На-
ціонального університету Сінгапуру, майже дві тре-
тини витрат компаній, а саме – 315 млрд дол. США, 
будуть спрямовані на боротьбу з цільовими кіберата-
ками. Частка витрат на інформаційну безпеку в IT-
бюджетах досягла майже чверті (23%) [12].

Мегарівень

Макрорівень

Мезорівень

Мікрорівень

Рис. 4. Актуальна структура рівнів ризиків

Ризики За масштабами охоплення

За обсягом наслідків ідіосинкратичний системний

незначний співтовариство

значний мезорівня співтовариство

Рис. 5. Матриця власників ризику

Джерело: складено за [10].
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Розробка заходів зі зміцнення довіри

Усвідомлення, що кіберпростір потребує
міжнародного регулювання

1

2

Приведення у відповідність
національних законів

Імплементація міжнародних кібернорм

Розвиток міжнародних кібернорм

4

3

5

Обов’язковість міжурядових угод

Удосконалення міжнародних законів
6

7

Рис. 6. Необхідні перетворення глобального інституційного середовища на сучасному етапі

Джерело: складено за [6].

Рис. 7. Необхідні перетворення глобального інституційного середовища в наступні 2–5 років

Джерело: складено за [6].

Рис. 8. Необхідні перетворення глобального інституційного середовища в подальшому

Джерело: складено за [11].

34%

2015 2016 2017

48% 54%

Рік

Ат
ак

и,
 ч

ас
тк

а

Рис. 9. Динаміка частки фінансових фішингових атак

Джерело: складено за [12].

Банки
27%

Платіжні 
системи

16%

Інтернет-
магазини

11%

Інші
46%

Рис. 10. Розподіл фішингових атак у 2017 р. 

Джерело: складено за [12].

Втрати від кіберінцидентів також зростають. 

Так, за даними «Лабораторії Касперського», у 2017 р. 

ліквідація наслідків одного кіберінциденту обійшла-

ся компаніям середнього та малого бізнесу у 87,8 тис. 

дол. Рік тому цей показник становив 86,5 тис. дол.  

У випадку з корпораціями цифра зросла ще сильніше –  

з 861 тис. дол. до 992 тис. дол. (рис. 11).

Однак зростання вкладень бізнесу в кібербез-

пеку не можна вважати достатнім на сучасному етапі 

розвитку. Загрозу несе як пасивне сприйняття держа-

вами кібер-ризиків, так і перекладання відповідаль-

ності на бізнес і громадянське суспільство.

У 2004 р. у межах ООН 15 держав на рівні урядо-

вих експертів розпочали розробку норм регулювання 
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функціонування глобального кіберпростору. У 2016 р.  

склад учасників збільшився до 25. Були підготовлені 

5 звітів, але консенсусу не було досягнуто [13].

Розрізнені заходи суб’єктів мікро-, мезо- та 

макрорівнів суттєво не знижують ризики розвитку 

інтернет-технологій, а лише підштовхують окремих 

суб’єктів до самостійних контраверсійних дій [14].  

ВИСНОВКИ

Прискорені зміни господарського середови-

ща, детерміновані трансформацією технологічного 

устрою, обумовили зміни домінуючих рівнів розви-

тку господарської системи, фундаментальної струк-

тури ризикопороджуючих чинників. Пріоритетне 

значення набувають глобальні ризики інтернет-про-

стору, які потребують спільних зусиль міжнародних 

організацій, узгодження позицій усіх держав з фор-

мування інститутів функціонування глобального ін-

тернет-простору й адаптації до них національних ре-

гламентуючих систем. Без усвідомлення цих процесів 

і інституційного реінжинірингу ризик-менеджменту 

будуть зростати витрати на кібербезпеку і втрати 

суб’єктів усіх рівнів.                   
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