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Притис В. І., Кримчак Л. А., Гавловська Н. І. Витік інформації як ключова проблема інформаційно-
аналітичного забезпечення економічної безпеки підприємства в умовах цифровізації економіки

Метою статті є дослідження ключової проблеми інформаційно-аналітичного забезпечення діяльності підприємства в умовах 
цифровізації економіки. В роботі зазначено зростання ролі інформації в здійсненні управлінської діяльності суб’єктом господарю-
вання та загалом її ролі у функціонуванні сучасного підприємства. Розглянуто підходи до трактування понять «інформація» та 
«інформаційне забезпечення». Визначено, що на сьогоднішній день основною проблемою інформаційно-аналітичного забезпечення 
господарської діяльності є витік конфіденційної інформації як однієї з форм реалізації загроз інформаційній безпеці підприємства, 
що полягає в порушенні конфіденційності, цілісності та доступності інформації. Визначено, що до витоку інформації на підприєм-
стві призводять, як правило, такі дії: несанкціонований доступ до конфіденційної інформації; розголошення конфіденційної інфор-
мації (у т. ч. ненавмисне); витік інформації по недосконалих технічних каналах. Розглянуто канали можливого витоку інформації. 
Окрім того, здійснено аналіз статистичних даних витоку інформації в глобальному вимірі. Як показують дослідження, за 2019 р. 
серед загального обсягу витоку інформації 49,7% обсягу припадає на зовнішніх суб’єктів і 50,3% – на внутрішніх порушників. За-
галом, у системі інформаційно-комунікативного забезпечення особливу увагу з боку менеджменту підприємства необхідно приді-
ляти саме внутрішнім комунікаціям, оскільки більше 90% інформації надходить від працівників. Варто зазначити, що причинами 
витоку інформації підприємства з вини внутрішніх суб’єктів можуть бути: ненавмисні дії з боку співробітників компанії, пов’язані 
з помилками при обробці, зберіганні чи передачі конфіденційних даних; навмисні, зумовлені певними причинами дії співробітників, 
що мають доступ до конфіденційної інформації. Сюди можна віднести дії співробітників, які використовують дані підприємства  
в цілях шахрайства, а також дії колишніх працівників, котрі через бажання помсти за звільнення всіляко «сприяють» витоку кон-
фіденційної інформації, передаючи її конкурентам або ж використовуючи її у власних корисливих цілях.
Ключові слова: інформація, інформаційно-комунікативне забезпечення, витік інформації, канали витоку, підприємство, економіч-
на безпека.
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Prytys V. I., Krymchak L. A., Havlovska N. I. Leakage of Information as a Key Problem of Information-Analytical 
Provision of Economic Security of Enterprise in the Context of Digitalization of the Economy

The article is aimed at researching the key problem of information and analytical provision of enterprise in the context of digitalization of the 
economy. The publication indicates the growth of the role of information in the implementation of management activities by an economic entity 
and its general role in the operation of the modern enterprise. Approaches to interpretation of the concepts of «information» and «information 
provision» are examined. It is defined that today the main problem of information-analytical provision of economic activity is the leakage of 
confidential information as one of the forms of materialization of threats to the information security of enterprise, which consists in violation of 
confidentiality, integrity and availability of information. It is further defined that the leakage of information at the enterprise is usually caused 
by the following actions: unauthorized access to confidential information; disclosure of confidential information (including the unintentional 
disclosure); leakage of information via the imperfect technical channels. The channels of possible information leakage are considered. In addi-
tion, the analysis of statistical data on information leakage in the global dimension was carried out. According to the researches, in 2019, among 
the total volume of information leakage, 49.7% of the volume is accounted for by external actors and 50.3% by internal offenders. In general, in 
the system of information and communication provision, special attention of the management of enterprise should be directly paid to internal 
communications, since more than 90% of the information comes in from employees. It should be noted that the reasons for the leakage of the 
enterprise’s information due to the fault of internal actors may be: unintentional actions on the part of the enterprise’s employees related to 
errors in the processing, storage or transmission of confidential data; the caused by certain reasons actions of employees who have access to 
confidential information. This may include the actions of employees who use the enterprise’s data for fraud purposes, as well as the actions of 
former employees who, motivated by their desire for retaliation for dismissal, «contribute» to the leakage of confidential information, passing 
it on to competitors or using it for their own mercenary purposes.
Keywords: information, information and communication provision, information leakage, leakage channels, enterprise, economic security.
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У сучасних реаліях інформація в бізнес-се-
редовищі є чи не найважливішим ресурсом 
для будь-якого суб’єкта господарювання. 

Цілком зрозуміло, що зі зростанням значення ін-
формації підвищується також інтерес у наукових 
колах до дослідження її як наукової категорії та ви-
вчення ролі інформації в управлінні соціально-еко-
номічними системами. Так, серед ряду науковців 
варто виділити праці Бенька М. [1], Біленської Д.  

[2], Гужви В. [3], Демченко С. [5], Івахненкова С. 
[7], Рудніченка Є. [15; 16] та ін. Однак, незважаючи 
на значні напрацювання, не можна на даний час 
виділити єдине універсальне визначення катего-
рії «інформація»; також потребує подальших до-
сліджень проблема витоку інформації та її впливу 
на економічну безпеку підприємства.

Отже, метою даної статті є аналіз проблеми 
витоку інформації як ключової в інформаційно-
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аналітичному забезпеченні економічної безпеки 
підприємства в умовах цифровізації економіки.

У цей час більшість поглядів та думок на-
уковців зводиться до того, що інформацію ото-
тожнюють з певними відомостями про об’єкти, 
явища чи стан зовнішнього середовища [3; 6; 12; 
14], або ж певними повідомленнями [1; 13]. Усі 
наявні трактування поняття «інформація» мож-
на віднести до існуючих наукових підходів, наве-
дених у табл. 1. 

Розглядаючи наукові підходи до трактуван-
ня поняття «інформація» (див. табл. 1), 
варто звернути увагу на твердження, від-

повідно до якого інформація являє собою певне 
повідомлення, яке має цінність, значущість для 
суб’єкта [13]. Цілком погоджуємося із думкою 
авторів, оскільки цінність інформації для будь-
якого суб’єкта господарювання визначається її 
здатністю до реалізації основних цілей діяльнос-
ті підприємства, оскільки інформація є визна-

чальним фактором, базою прийняття та реалі-
зації управлінських рішень у бізнес-середовищі. 
Саме тому на сьогоднішній день велика увага на-
уковців та менеджерів прикута саме до інформа-
ційного забезпечення діяльності підприємства, 
визначення основних його проблемних зон і, що 
не менш важливо, пошуку шляхів удосконален-
ня. Адже будь-яка прогалина в системі інформа-
ційного забезпечення господарської діяльності 
може призвести до досить поширеної проблеми 
в підприємницькому середовищі – витоку ін-
формації, що може мати негативні наслідки для 
діяльності будь-якого суб’єкта. 

Перед тим, як перейти до розгляду пробле-
ми витоку інформації, варто розглянути сутність 
самого інформаційного забезпечення діяльності 
підприємства. 

У науковій літературі поширеними є два 
підходи до трактування поняття «інформаційне 
забезпечення»: як певний процес, що передбачає 
пошук, використання інформації тощо [14] та як 

Таблиця 1

Підходи до визначення поняття «Інформація»

№ 
з/п

Підход до визначення 
поняття «Інформація» Тлумачення терміна «Інформація» Автор/Джерело

І

Антропоцентричний Це відомості, які можуть бути отримані та засвоєні, 
тобто перетворені на знання

Д. Біленська [2]Недетерміністський Інформація є фундаментальним поняттям

Техноцентричний Це дані, що мають кількісний вимір

ІІ

Антропоцентричний Це відомості, які можна отримувати, створювати  
та передавати

Л. Данильчук [4]Атрибутивний Це дані, відомості, які притаманні будь-якій матерії, 
а не лише живій

Кібернетичний
Дані, які характерні лише для системи, в якій від-
буваються процеси керування (клітини організмів, 
людина, суспільство)

ІІІ

Філософський Це об’єктивна властивість матерії

С. Демченко [5]Кібернетичний Це сигнали, що можуть бути передані технічним 
зв’язком; дані, які можна виміряти кількісно

Правовий Це дані, відомості, які можуть бути збережені,  
використані та передані

ІV

Кількісний (синтаксичний) Це будь-яке повідомлення, будь-яка послідовність 
символів

Т. Писаренко, Т. Кваша, 
Н. Березняк, О. Прудка 
[13, с. 10]

Семантичний  
(значеннєвий)

Зміст повідомлення, отриманий у результаті його 
інтерпретації

Прагматичний Повідомлення, яке має цінність, значущість для 
суб’єкта 

Статистичний Повідомлення про стан системи, що зменшує неви-
значеність знань про неї

Джерело: складено з використанням [11].
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сукупність даних, інформаційних ресурсів, захо-
дів і методів їх організації [1, с. 28].

У праці В. В. Іванової [6] зазначена необхід-
ність розрізняти інформаційне забезпечення-
ресурс – як сукупність інформації, що формує 
конкурентні переваги конкретного підприєм-
ства, та інформаційне забезпечення-процес – як 
налагодження системи інформаційної взаємодії 
всередині організації. Однак, розглядаючи ін-
формаційне забезпечення як процес, варто за-
значити таке: обмін інформацією та її змістом, 
налагодження взаємодії між суб’єктами будь-
якої соціально-економічної системи є не чим ін-
шим, як трактуванням категорії «комунікація», 
про що зазначається в праці [9]. З огляду на це, 
у контексті дослідження пропонуємо розглядати 
саме інформаційно-комунікативне забезпечення 
діяльності підприємств з точки зору аналізу його 
основних проблем.

Завданням даної роботи є дослідження про-
блеми витоку інформації на підприємстві та 
її вплив на систему інформаційно-комуніка-

тивного забезпечення господарської діяльності. 
Розвиток інформаційних технологій надав 

суб’єктам господарювання значні можливості 
для покращення умов управління інформацій-
ними ресурсами (зберігання, швидкості обробки 
та передачі даних) та оптимізації управлінських 
процесів загалом. Суб’єкти господарювання 
отримали доступ до інформаційних мереж з ве-
личезними масивами інформації, необхідної для 
прийняття та реалізації раціональних управлін-
ських рішень у будь-якій сфері господарювання. 
І сьогодні успішне управління господарською 
діяльністю напряму залежить від ефективнос-
ті управління системою інформаційно-комуні-
кативного забезпечення. Однак із появою чис-
ленних переваг для діяльності підприємств 
з’являються також значні загрози для інформа-
ційно-комунікативного забезпечення, що також 
пов’язані із використанням новітніх інформацій-
них технологій. 

Несанкціоноване проникнення в інформа-
ційну систему підприємства спричиняє значні 
ризики розкриття конфіденційної інформації 
конкурентам чи іншим особам з різними намі-
рами, а навмисна зміна вмісту інформації, її спо-
творення уможливлює репутаційні ризики для 
підприємства.

Витік інформації – це неконтрольований 
«вихід» інформаційних даних (головним чином, 

конфіденційних) за межі інформаційно-комуні-
кативної системи підприємства.

Витік інформації є однією із форм реалізації 
загроз інформаційній безпеці підприємства, яка 
полягає в порушенні конфіденційності, ціліснос-
ті та доступності інформації. Тобто, у зменшенні 
або повній втраті інформацією її цінності.

До витоку інформації на підприємстві при-
зводять, як правило, такі дії: несанкціонований 
доступ до конфіденційної інформації; розголо-
шення конфіденційної інформації (у тому числі 
ненавмисне); витік інформації по недосконалих 
технічних каналах.

У праці [10] розглядаються численні канали 
витоку інформації, які автор поділяє на чотири 
групи (табл. 2).

Як показують дослідження, за 2019 р. се-
ред загального обсягу витоку інформа-
ції 49,7% обсягу припадає на зовнішніх 

суб’єктів. Найчастіше такими порушниками ви-
ступають хакери. На внутрішніх порушників 
припало 50,3% випадків витоку інформації [8]. 
Детально структура джерел витоку інформації 
на підприємстві зображена на рис. 1.

Як видно з рис. 1, на частку зовнішніх по-
рушників витоку інформації (хакерів) припадає 
49,7% усіх випадків витоку інформації. Решта 
50,3% – це випадки, пов’язані із внутрішніми по-
рушниками. 

Так, у 2019 р. 41% випадків від загальної 
кількості зареєстрованих випадків витоку ін-
формації сталися з вини діючих співробітників 
(чи їх необережності). 4,6% від загальної кіль-
кості – з провини підрядників компанії. 2,3% – 
з вини керівників компанії та 2,1% – колишніх 
працівників. І лише 0,3% випадків витоку інфор-
мації було спричинено необережними діями сис-
темних адміністраторів компанії.

Основними причинами витоку інформації 
шляхом зовнішніх (хакерських) атак є людський 
чинник, який полягає в тому, що зловмисники 
всілякими методами вводять людину в оману та 
«витягують» з неї конфіденційну інформацію. 
Такий вид Інтернет-шахрайства отримав сьогод-
ні назву фішинг-атаки. Іншою причиною є вико-
ристання на підприємстві застарілих технічних 
пристроїв чи застарілого програмного забезпе-
чення, що є реальною загрозою для економічної 
безпеки таких суб’єктів. 

Загалом, у системі інформаційно-комуні-
кативного забезпечення особливу увагу з боку 
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Таблиця 2

Групи каналів витоку інформації на підприємстві

№ з/п Група каналів Канали витоку

1

Канали, пов’язані з доступом 
до елементів системи обробки 
даних, які не потребують зміни 
системи

– Канали дистанційного прихованого відеоспостереження або фото-
графування;  
– застосування підслуховуючих пристроїв;  
– перехоплення електромагнітних випромінювань і наведень

2

Канали, пов’язані з доступом 
до елементів системи  
та зміною структури  
її компонентів

– Спостереження за інформацією з метою її запам’ятовування в про-
цесі обробки;  
– розкрадання носіїв інформації;  
– збір виробничих відходів, що містять оброблювану інформацію;  
– навмисне зчитування даних з файлів інших користувачів;  
– читання залишкової інформації, тобто даних, що залишаються на 
магнітних носіях після виконання завдань;  
– копіювання носіїв інформації;  
– навмисне використання для доступу до інформації терміналів заре-
єстрованих користувачів;  
– маскування під зареєстрованого користувача шляхом викрадення 
паролів та інших реквізитів розмежування доступу до інформації,  
використовуваної в системах обробки;  
– використання для доступу до інформації так званих «люків», дір  
і «лазівок» в автоматизованих системах обробки даних

3

Канали, пов’язані  
з використанням спеціальних 
технічних пристроїв  
чи програм

– Незаконне підключення спеціальної реєструючої апаратури до при-
строїв системи або ліній зв’язку (перехоплення модемного та факси-
мільного зв’язку);  
– зловмисна зміна програм таким чином, щоб ці програми поряд із 
основними функціями обробки інформації здійснювали також несанк-
ціонований збір і реєстрацію інформації, що захищається;  
– зловмисне виведення з ладу механізмів захисту

4 Канали, пов’язані з людським 
фактором

– Несанкціоноване отримання інформації шляхом підкупу чи шантажу 
посадових осіб відповідних служб;  
– отримання інформації шляхом підкупу чи шантажу співробітників, 
знайомих, обслуговуючого персоналу або родичів, які знають про рід 
діяльності

Джерело: складено на основі [10].

41%

2,3%
4,6%2,1%

49,7%

0,3%

Діючі співробітники

Керівництво

Підрядники компанії

Колишні співробітники

Хакери

Системні адміністратори

Рис. 1. Джерела витоку інформації
Джерело: побудовано на основі [8].
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менеджменту підприємства необхідно приді-
ляти саме внутрішнім комунікаціям. Адже, як 
показує практика, серед загального обсягу ін-
формації, що циркулює на підприємстві, лише 
7–10% її надходить з інформаційного відділу під-
приємства. Решта – більше 90% – це інформація, 
яка приходить від самих працівників. Саме тому 
така велика кількість порушень, пов’язаних із ви-
током інформації, припадає на співробітників.

Варто зазначити, що причинами витоку ін-
формації підприємства з вини внутрішніх 
суб’єктів можуть бути:
 ненавмисні дії з боку співробітників ком-

панії, пов’язані з помилками при обробці, 
зберіганні чи передачі конфіденційних 
даних;

 навмисні, зумовлені певними причинами 
дії співробітників, що мають доступ до 
конфіденційної інформації. Сюди мож-
на віднести дії співробітників, які вико-
ристовують дані підприємства в цілях 
шахрайства. А також дії колишніх пра-
цівників, котрі через бажання помсти за 
звільнення всіляко «сприяють» витоку 
конфіденційної інформації, передаючи її 
конкурентам, або ж використовуючи її у 
власних корисливих цілях.

Потрібно пам’ятати, що сьогодні без належ-
ного захисту інформаційних ресурсів витік кор-
поративних даних з вини співробітників компа-
нії є значно легшим способом скомпрометувати 
інформацію, аніж з вини зовнішніх порушників. 
Оскільки персонал підприємства, як правило, 
має більші можливості доступу до важливих да-
них, обізнаний у процесах, які відбуваються на 
підприємстві та в його інформаційній політиці, а 
також може знати всі прогалини захисту інфор-
маційно-комунікативного забезпечення діяль-
ності підприємства.

Що ж стосується структури інформації, 
щодо якої було реалізовано порушення у 2019 р.,  
то 93% такої інформації містили персональні 
дані, 2,8% – комерційну таємницю (know how) та 
4,2% – державну таємницю (рис. 2) [8].

Відповідно до джерела [8] дослідження, які 
були проведені на глобальному рівні, свідчать, 
що із розвитком сучасних інформаційних тех-
нологій система інформаційно-комунікативного 
забезпечення стала ще більш вразливою. Одні-
єю із причин цього стало використання мережі 
Інтернет в управлінських цілях та в повсякден-

ному корпоративному житті. Так, через канал 
мережі за перше півріччя 2019 р. було «злито» 
майже 90% конфіденційних даних із загального 
обсягу витоку інформації (рис. 3).

Як видно з рис. 3, більшу частину, а саме 
76,6%, склали втрати інформації через викорис-
товувані на підприємствах Інтернет-браузери 
та «хмарні» служби. Через електронну пошту 
здійснено 8,4% випадки порушень конфіденцій-
ності корпоративної інформації. Такі популярні 
сьогодні комунікативні служби обміну повідо-
мленнями через мережу Інтернет, як месендже-
ри, стали каналами витоку інформації у 4,3% 
випадків від загальної кількості зареєстрованих 
випадків витоку інформації.

Кількість випадків скомпрометованої ін-
формації через втрату паперових документаль-
них носіїв та неполадки в роботі технологічних 
пристроїв склали 6,3% та 2% відповідно. 

Як не дивно, але, за даними джерела [8], 
через мобільні пристрої зареєстровані витоки 
інформації склали лише 0,3% від загальної кіль-
кості випадків. 

Важливо зазначити, що здійснений ана-
ліз випадків витоку інформації базується лише 
на тих даних, які були зареєстровані. Кількість 
незареєстрованих випадків витоку інформації 
може також бути значною.

Отже, з огляду на те, що велика кількість 
інцидентів, пов’язаних із витоком інфор-
мації, була зафіксована через порушення 

конфіденційності саме суб’єктами внутрішньої 
комунікації підприємств, важливо велику увагу 
приділяти сьогодні саме політиці користування 
корпоративною інформацією. 

93%

2,8% 4,2%

Персональні дані
Комерційна таємниця
Державна таємниця

Рис. 2. Структура інформації, щодо якої була 
порушена конфіденційність

Джерело: побудовано на основі [8].
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Розмежування доступу співробітників до 
відомостей відповідно до їх повноважень, чітке 
усвідомлення цінності інформації для діяльнос-
ті підприємства та відповідальності кожного за 
втрату чи розповсюдження інформації – важ-
ливий елемент захисту інформаційних ресурсів 
підприємства в системі інформаційно-комуніка-
тивного забезпечення. 

ВИСНОВКИ
Сьогодні витік інформації є значною загро-

зою для діяльності будь-якого підприємства в 
будь-якій країні світу. Втрата репутації чи довіри 
клієнтів, величезні фінансові збитки, банкрут-
ство підприємства аж до ліквідації суб’єкта гос-
подарської діяльності – все це можливі наслідки 
витоку інформації. Саме тому функціонування 
системи інформаційно-комунікативного забез-
печення діяльності підприємства має бути спря-
мованим на реалізацію заходів із запобігання ви-
току інформації, а менеджерів підприємств – на 
пошук шляхів їх реалізації.                  
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Рис. 3. Розподіл каналів витоку інформації
Джерело: побудовано на основі [8].
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