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Пахота Н. В. Інформаційні війни у сучасних міжнародних відносинах
Мета статті полягає в дослідженні поняття інформаційної війни як основного чинника формування системи сучасних міжнародних відносин. 
Традиційно даний процес відбувся у військовій сфері: в минулому найвідоміші системи міжнародних відносин були створені внаслідок великомасш-
табних воєн. Сьогодні головним інструментом для досягнення першості на світовій арені є гібридна війна, основною небезпекою якої є відсутність 
законів, принципів і правил для бойових дій. Гібридні війни небезпечні як для окремого регіону (призводять до втрати культурної та цивілізаційної 
ідентичності), так і для системи міжнародних відносин загалом (служать джерелом глобальної нестабільності та стають все частішими). Така 
війна теоретично дозволяє атакуючим підтримувати конфлікт довгий час: їхні фінансові та людські втрати будуть незрівнянно меншими, ніж 
у звичайній війні. Розглянуто основні особливості, приклади й аналітична модель виникнення гібридної війни. Розглянуто різницю між поняттями 
«гібридна війна» та «гібридні загрози» як елемента підготовки агресора до розв’язання інформаційної війни. У процесі еволюції людське суспіль-
ство все більшою мірою усвідомлювало цінність, значущість і дієвість інформації не лише як інструменту пізнання навколишнього світу та основи 
для побудови комунікативних зв’язків, але і як неймовірно дієвої та потужної «зброї», що іноді перевершує всі відомі види озброєнь. Сучасні тенден-
ції глобального зв’язку демонструють, що потік інформації є настільки різноманітний і суперечливий, що інформація має як творчу, так і руйнівну 
силу. Тому вибір доречної та важливої інформації є важливим завданням для кожного українця. Так, набуває великого значення вивчення й опану-
вання медіаграмотності, тобто здатності знаходити, орієнтуватися та критично оцінювати інформацію, знайдену в цифрових середовищах.
Ключові слова: війна, інформаційна війна, гібридна війна, пропаганда, маніпуляція, міжнародні відносини.
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Pakhota N. V. Information Wars in Modern International Relations
The article examines the concept of hybrid warfare as a major factor in shaping the system of modern international relations. Traditionally, this process took 
place in the military sphere: in the past, the most famous systems of international relations were created as a result of large-scale wars. Today, the main tool for 
achieving supremacy on the world stage are hybrid wars, the main danger of which is the lack of laws, principles and rules for hostilities. Hybrid wars are dan-
gerous both for a particular region (leading to the loss of cultural and civilizational identity) and for the system of international relations in general (serving as 
a source of global instability and becoming more frequent). Such a war theoretically allows the attackers to maintain the conflict for a long hour: their financial 
costs and human losses will be incomparably less than in a normal war. The main features, examples and analytical model of hybrid warfare are considered. The 
difference between the concepts of hybrid warfare and hybrid threats as an element of the aggressor’s preparation for information warfare is considered. In 
the process of evolution, human society has become increasingly aware of the value, significance and effectiveness of information, not only as a tool for learn-
ing about the world and the basis for building communication, but also as an incredibly effective and powerful «weapon» that sometimes surpasses all known 
weapons. Current trends in global communication show that the flow of information is so diverse and contradictory that information is beginning to be both 
creative and destructive. Therefore, choosing relevant and important information is an important task for every Ukrainian. It is important to study and master 
media literacy, i. e., the the ability to find, navigate and critically evaluate information found in digital environments.
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Сьогодні ми живемо в епоху, яка керується ін-
формацією. Технологічні прориви змінюють 
«обличчя війни» і те, як ми готуємося до ві-

йни. Інформаційна війна являє собою сферу, яка 
швидко розвивається та викликає зростаючий інте-
рес у сфері оборони, політиків та учасників міжна-
родної діяльності [6]. 

Вплив гібридних загроз та масмедіа на свідо-
мість населення досліджувався у працях таких на-
уковців і дослідників, як Т. Андрієвський [3], О. Кур-
бан [7], В. Потапова [10], С. Гришко, О. Карпенко,  
Е. Балашов, Т. Рева та інші [5]. Зазначені автори при-
ділили увагу дослідженню інформаційного впливу, 
побудові та наданню інформації, типів пропаганди та 
«фейкових новин».

У всіх сферах суспільного та соціального життя 
відбуваються значні зміни, пов’язані зі стрімким роз-
витком інформаційних технологій, що забезпечують 
широкий доступ мас до інформаційно-комунікатив-
них каналів. Сьогодні приходить усвідомлення того, 
що використання засобів масової комунікації, осо-
бливо в ході бойових дій, може значною мірою зміни-
ти хід військових і політичних процесів під час кон-
флікту. Сторона, яка використовує інформаційно-ко-
мунікативні технології у своїх цілях, здатна оволодіти 
інформаційним простором навколо збройного кон-
флікту, може вирішити результат боротьби на свою 
користь, не вплутуючись у відкрите протистояння.

Виділення невирішених раніше частин загаль-
ної проблеми. Термін «війна» асоціюється як зброя, 
протиборство та як протистояння між політичними 
утвореннями, що включає воєнні (бойові) дії. Інфор-
маційна війна ж не передбачає наявність зброї, проте 
передбачає боротьбу. Протистояння відбувається з 
використанням інформаційних технологій [11]. Від-
криті воєнні дії, прямі зіткнення армій ворогуючих 
держав втрачають своє значення. Процеси глобаліза-
ції, що протікають практично в усіх сферах діяльності 
світової спільноти, революція у сфері інформації та 
телекомунікації привели до якісних змін у розумінні 
та трактуванні конфліктів і воєнних дій, їх системних 
і структурних складових, їх нових типів, в умовах і 
принципах здійснення. На сьогодні є очевидним, що в 
сучасних умовах найважливіші характеристики та прі-
оритети світової політики не завжди та не обов’язково 
визначаються і трансформуються за допомогою вій-
ськової техніки та військових тріумфів [4].

Метою цього дослідження є виявлення маніпу-
лятивного впливу інформаційної війни та з’ясування 
методів і способи впливу в сучасних міжнародних 
відносинах.

Інформаційна війна – це боротьба, яку ведуть 
засоби масової інформації та користувачі соціальних 
мереж на підтримку населення; направлені перекону-
вати та викликати симпатію потенційних союзників, 
але водночас це боротьба на поширення невпевне-
ності та недовіри серед населення ворога.

Так, наприклад, Росія використовувала та про-
довжуватиме використовувати кібероперації для під-
риву українського уряду. За декілька тижнів до втор-
гнень у 2014 р. і на початку 2022 р. українські солдати 
були об’єктами дезінформації, покликаної посіяти 
тривогу та безлад у разі нападу. Російські повідомлен-
ня про «звільнення» частини України є дезінформаці-
єю та спрямовані на міжнародну аудиторію [11]. 

У своїй основі інформаційна онлайн-мережева 
війна, що визначається як комплекс інформаційних 
впливів між соціальними системами (групами), що 
орієнтовані на отримання певних переваг у економіч-
них, воєнних, політичних, культурних і громадських 
протистояннях, має три ключові технологічні аспек-
ти: цифрові комунікації; технології створення, збері-
гання, розповсюдження та пошуку інформації; психо-
технології. Кожен з цих аспектів має власні техноло-
гії, які формують профільні напрямки дослідження та 
практичної роботи (рис. 1).

Як і будь-яка війна, інформаційна війна має у 
своєму розпорядженні різні способи впливу 
в сучасних міжнародних відносинах і ототож-

нюються з такими поняттями, як «психологічний 
вплив», «маніпуляція», «інформаційна перевага» 
тощо. Те, що відбувається з публічною онлайн-сфе-
рою, є складним. Перш за все, фейкові новини широ-
ко поширені, і ті, хто прагне маніпулювати публічною 
сферою онлайн, можуть використовувати зниження 
рівня довіри до інституцій та експертів [2]. Існують 
різні мотиви для типів пропаганди та фейкових но-
вин, які ми бачимо. Іноді це свідома спроба поши-
рити неправдиву інформацію або посіяти сумніви у 
свідомості людей (табл. 1). 

Кожен із зазначених методів впливу має свої ін-
струменти та методологічні складові, що в комплексі 
формують сучасну систему управління інформацій-
но-комунікаційними процесами у форматі економіч-
них, політичних, військових, культурних і громад-
ських конфліктів [7]. 

Базовою методологічною основою сучасних ін-
формаційних протистоянь є маніпуляція. Відповідно 
до глосарія WARN-проєкту «Академічна протидія 
гібридним загрозам» маніпуляція – це додавання, 
видалення або зміна змісту тексту, фото, відео чи ау-
діо для передачі іншого (зміненого) повідомлення та 
є одним із методів дезінформації. Так, навмисне та 
масове розповсюдження неправдивих або упередже-
них новин у ворожих політичних цілях; неточне або 
оманливе твердження про факт, який може змінити 
чесність майбутнього голосування і яке поширюєть-
ся навмисно, штучно або автоматично та масово се-
ред громадськості в Інтернеті через служби зв’язку, є 
проявом інформаційної війни [5].

Провідне значення у веденні сучасних інформа-
ційних війн посідає поняття «гібридна війна». При-
кладом гібридної війни є те, що Україна протягом 
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ІНФОРМАЦІЙНА ВІЙНА  

Цифрові 
комунікацій  

Технології створення, зберігання, 
розповсюдження 

та пошуку інформації
 

Психотехнології  

Інтернет  

Телебачення  

Комплекс заходів із просування 
персонального акаунту 
або окремого контенту 

в соціальних мережах (SMM)

Нейролінгвістичне
програмування  

Комплекс заходів із пошукової 
оптимізації, орієнтований 

на підвищення позиції вебсайту 
в пошукових системах (SEO)

Таргетинг  

Радіо  

Психоаналіз  

Медіа-віруси  

Супутникові системи  

Соціальна психологія

Мобільний зв’язок

 

Рис. 1. Напрями впливу інформаційної війни
Джерело: узагальнено на основі [7; 10].

останніх восьми років залишається залученою до 
конфлікту, що вибухнув після агресії Російської Фе-
дерації у 2014 році. Агресор не тільки анексував тери-
торію Автономної Республіки Крим, але також бере 
участь і постійно підтримує військовий конфлікт в 
окремих районах Донецької та Луганської областей. 
Бойові дії, що точаться на Донбасі, хоча і класифіку-
ються з юридичної точки зору як антитерористична 
операція, але і політичним керівництвом, і представ-
никами громадськості, і науковою спільнотою вже 
давно позначаються терміном «гібридна війна» [3].

Гібридна війна представляє собою синхронізо-
ване використання багатьох інструментів влади, пі-
дібраних з урахуванням конкретних вразливостей у 
всьому спектрі соціальних функцій для досягнення 
синергетичних ефектів (рис. 2).

Отже, сучасний тип конфлікту обумовлений 
науково-технічним прогресом і глобалізацій-
ними процесами: поява сучасних гаджетів, 

Інтернету та соціальних мереж кардинально змінила 
підходи до ведення бойових дій. Ключовими озна-
ками гібридної війни виступає латентність і бажан-
ня агресора непрямими діями досягти власної мети, 
використовуючи різних посередників для того, щоб 
уникнути відповідальності. Сьогодні сучасні інфор-
маційно-комунікаційні технології відкривають ши-
рокий спектр можливостей ведення інформаційної 
та психологічної війни на території супротивника [3].

Важливо відмітити, що гібридна війна передба-
чає досить комплексну та тривалу підготовку, а тому 
передують гібридні загрози, тобто скоординовані та 
синхронізовані дії, які навмисно спрямовані на сис-
темні вразливості демократичних держав та інститу-
тів, за використанням широкого кола засобів (рис. 3).

ВИСНОВКИ
Таким чином, перед державою та суспільством 

безпосередньо постає завдання захистити себе від 
впливу гібридних загроз, конфлікту та гібридної ві-
йни. Тобто систематично проявляти критичне мис-
лення та не розповсюджувати інформацію без по-
переднього пошуку доказів, що підтверджують прав-
дивість цієї інформації. Критично аналізувати кон-
тент засобів масової інформації; вчитися оцінювати 
достовірність, авторитет та актуальність наведеної 
інформації, використовуючи при цьому різні форми 
технологій і цифрових інструментів; приймати сві-
домі рішення й аналізувати, як використання ЗМІ та 
технологій може вплинути на приватне та суспільне 
життя на основі отриманої від інформації.

Отже, сьогодні зaсоби мaсoвoї інформації за до-
помогою мaніпулятивнoгo впливу формують медіa-
свідoмість (надлишок інформації), якa швидко змі-
нює суспільну думку. Інформаційні війна є частиною 
гібридної війни, метою якої є досягнення воєнних 
цілей за допомогою різних нетрадиційних засобів, 
включаючи нові засоби комунікації та розповсюджен-
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Таблиця 1 

Методи інформаційної війни у сучасних міжнародних відносинах

Назва методу Коротка характеристика Приклад використання на практиці

Відволікання уваги

Відвернення уваги від важливих пи-
тань і міжнародних подій, а також для 
запобігання громадського інтересу до 
основних знань у різних областях – 
від охорони здоров’я до економіки.

Замість політичних новин нам подають передви-
борні концерти та всілякі народні гуляння

Імітування реальності Ефект присутності й імітування необ-
хідної реальності 

Документальні зйомки, змонтовані відповідним 
чином: збиванням фокусу та різкості для створен-
ня ефекту «гарячої точки» або «активних бойових 
дій»

Повторення
Безперервне повторення інформації 
починає закладатися у свідомості лю-
дей як істина 

Масову істерію можна створити, неодноразово по-
відомляючи про певну небезпеку або наближення 
військових дій у державі

Дезінформація

Неправдива інформація з наміром за-
шкодити соціальній групі, організації 
чи країні загалом. Головна ідея –  
це примусити суспільство повірити  
в одну із суперечливих гіпотез супро-
тивника

Дезінформація щодо збитого у 2014 р. літака ком-
панії Malaysia Airlines. Російські ЗМІ запропонували 
безліч неправдивих теорій, щоб пояснити ката-
строфу: українці думали, що це особистий літак 
президента Росії та спробували вбити його; місцеві 
українські сепаратисти використовували зенітні 
ракети тощо. Концепція «Руського миру»

Методи дезінформації

Маніпуляція  
в соціальних мережах

Незважаючи на всі переваги користу-
вання соціальними мережами, вони 
стали місцями, де користувачі можуть 
поширювати неправдиву, маніпуля-
тивну й оманливу інформацію

Публікація про дівчину, яка потребує грошей,  
або історія про фальшивого лікаря, який назвав 
декілька видів ліків, що викликають рак

Маніпуляційні  
зображення

Справжня фотографія місця чи люди-
ни представлені як зображення зо-
всім інших подій

Сотні російських ЗМІ поширюють інформацію про 
загиблих на окупованих територіях України, вико-
ристовуючи фото, зроблене під час зйомок худож-
нього фільму часів Другої світової війни

Замовчування  
проблеми, або «спіраль 
мовчання»

Проведені опитування презентовані 
таким чином, що змушують незгодних 
глядачів приховувати власну пози-
цію/або коли користувач мовчить, 
боячись думки більшості, не бажаючи 
їхньої критики

Презентація опитування громадян України у вечір-
ніх новинах національних телеканалів

Активні коментарі Подача інформації, де думки читача 
йдуть у потрібному напрямку

Публікація в Facebook пропагандистських комен-
тарів, які одночасно містять аргументи за і проти 
певної позиції

Гучні заголовки

Заголовок є одним із найважливіших 
елементів будь-якої статті, новини 
міжнародного значення чи іншого 
контенту. Головна мета – привернути 
увагу аудиторії, щоб змусити її прочи-
тати або переглянути матеріал 

Заголовки статті з елементами драматизму та 
сенсаційності: «Вторгнення», «Злочин 21 століття», 
«Вперше», «Обурення», «Сенсація дня», «Гарячі 
новини» тощо

Джерело: узагальнено на основі [1; 2; 9; 10].

ня інформації серед цільових груп населення. Осо-
бливістю інформаційної війни в міжнародних відно-
синах є: низька вартість; розмиті традиційні кордони; 
швидке розповсюдження інформації; ускладнення зу-
силь уряду зі створення політичної підтримки ініціа-
тив, які пов’язаних із безпекою; проблеми тактичного 
попередження й оцінки інформаційних атак.              
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Критичні функції
та вразливості

захисника 

 Синхронізоване використання 
зловмисником декількох засобів
та використання горизонтальної

ескалації  

Лінійні 
та нелінійні 
ефекти від 

гібридних атак 

ГІБРИДНА ВІЙНА 

Рис. 2. Аналітична модель розуміння гібридної війни
Джерело: побудовано на основі [5].

Мета  Досягти результатів без реальної війни  

Об’єкт  Супротивники – суспільства, а не бійці   

Відмінність 
від поняття 

«гібридна війна»

Явище, що виникає в результаті конвергенції та поєднання 
різних елементів, які разом утворюють більш складну 
та багатовимірну загрозу

 

 створення політичних і громадських рухів, що симпатизують 
   майбутньому агресору; 
 налагодження сприятливого інформаційного поля;
 пропагування; 
 нав’язування агресором своїх історичних, культурних 
   та ідеологічних цінностей;
 невійськові способи впливу, які трансформувались у зброю 
   в різних сферах операцій (дипломатичних, інформаційних, 
   економічних, фінансових, торгових, соціальних тощо)

 

 

 Приклади

 

 ГІБРИДНІ ЗАГРОЗИ

Рис. 3. Основні характеристики гібридних загроз

Джерело: побудовано на основі [3; 5].
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