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Карпенко О. О., Рабчун А. О. Математичне моделювання управління ресурсами захисту в системах 
інформаційної безпеки фінансових організацій в умовах гібридних загроз

Стаття присвячена математичному моделюванню при проєктуванні адаптивних систем у галузі інформаційної безпеки фінансових організацій. 
Досліджуються ключові виклики, що виникають у зв’язку з гібридними загрозами, в умовах становлення інформаційної економіки, стрімкого роз-
витку електронних платежів у фінансовий сфері та постійних інформаційних кібератак в умовах російсько-української війни. У статті наведено 
математичну модель, розроблену на основі моделі Гросса для оцінки рівня інформаційної безпеки фінансових організацій за різних умов функці-
онування. Спеціальну увагу приділено ролі моделі в оптимізації розподілу ресурсів захисту для забезпечення надійності інформаційної безпеки в 
умовах реального часу. Запропонований підхід дозволить досягнути раціонального розподілу ресурсів захисту при побудові адаптивних систем 
інформаційної безпеки, що збільшить ефективність захисту від гібридних загроз. Стаття пропонує конкретну модель для оцінки інформаційної 
безпеки фінансових організацій, включно з важливим аспектом вибору критеріїв та встановлення пріоритетів. Відзначається, що ефективний 
розподіл ресурсів захисту є ключовим пріоритетом управління інформаційною безпекою; підкреслено його важливість для забезпечення захисту 
від гібридних загроз у сучасних реаліях інформаційного економічного середовища.
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arising in connection with hybrid threats, in the context of the formation of the information economy, the rapid development of electronic payments in the finan-
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Україна вступила в період глибоких економічних 
перетворень, пов’язаних з рухом до повноцін-
ного членства в ЄС. Здійснюється курс на ор-

ганічне включення економіки країни до системи євро-
пейського та світового господарства. Крім того, суттє-
вих змін зазнає діяльність підприємств і фінансових 
організацій в умовах стрімкого розвитку інформацій-
ної економіки. Також в умовах російсько-української 
війни вітчизняні підприємства та фінансові організації 
щоденно стикаються з проблемами забезпечення без-
пеки й ефективності функціонування на тлі різнома-
нітних гібридних загроз – техногенного, природного 
та військового характеру, що створює нове економічне 
середовище – середовище підвищеного ризику. Все це 
обумовлює значну увагу до забезпечення інформацій-
ної безпеки як фінансової системи України загалом, 
так і окремих фінансових організацій.

Серед усього переліку гібридних загроз, за ква-
ліфікацією Європейського центру передового досві-
ду з протидії гібридним загрозам (також відомого 
як Hybrid Centre of Excellence, або Hybrid CoE – між-
народна мережева організація в Гельсінкі, яка також 
служить платформою між ЄС і НАТО), інформаційні 
гібридні загрози (різноманітні кібератаки) є одними 
з ключових і найнебезпечніших для ефективній ді-
яльності фінансових організацій країн ЄС і НАТО [8].

Інформаційні ресурси, які використовуються у 
фінансовій сфері, мають критичне значення для за-
безпечення нормального функціонування бізнесу та 
збереження конкурентоспроможності.

Необхідність ефективного захисту інформації 
фінансових організацій обумовлена потенційними 
загрозами, що включають кібератаки, крадіжки кон-
фіденційних даних, а також маніпулювання інформа-
цією з метою нанесення репутаційних збитків. Загро-
зи цього роду можуть призвести до серйозних фінан-
сових втрат, втрати довіри клієнтів, порушення зако-
нодавства щодо захисту конфіденційної інформації.

Інформаційна безпека є невід’ємною складовою 
економічної безпеки. Захист від інформаційних за-
гроз передбачає створення сучасних адаптивних сис-
тем захисту, здатних вчасно реагувати на потенційні 
ризики. Ефективна система захисту дозволить уник-
нути негативних економічних наслідків та зберегти 
стійкість і надійність фінансових організацій.

Проблеми впливу різноманітних інформаційних 
гібридних загроз на ефективність функціонування фі-
нансових організацій досліджували закордонні та ві-
тчизняні вчені, а саме: Libicki M. C., Ablon L., Webb T.  
[1], Rosenzweig P. [2], Radin A. [3], Blank S., Perkovich G.,  
Levite A. E. [4], Nye S. J. [5], Hingant J., Zambrano M., 
Pérez F. J., Pérez I., Esteve M. [6], Iancu N., Fortuna A., 
Barna C., Teodor M. [7], Лапко О. О., Конарівська О. Б.  
[14], Веселова Л. Ю. [15], Саркісян Л. Г., Самсоно- 
ва Л. В. [16]. Автори досліджують виклики та стратегії 
захисту від різноманітних кіберзагроз. Дослідження 
спрямоване на вивчення конфліктів у кіберпросторі 

та їхній вплив на глобальне середовище. Вивчається 
природа та наслідки гібридної інформаційної війни, 
зокрема в Балтійському регіоні. Автори пропонують 
аналогії для легшого розуміння кіберконфліктів. Роз-
глядаються виклики кіберінформаційної війни та 
стратегії для захисту фінансових організацій країн 
ЄС і блоку НАТО [8]. Досліджуються уроки, вивчені 
під час протидії інформаційним гібридним загрозам 
з фокусом на досвіді України. Аналізується явище 
інформаційних гібридних загроз, з розкриттям їхніх 
складнощів та характеристик.

Метою даного дослідження є аналіз застосу-
вання моделі Гросса в галузі інформаційної безпеки 
фінансових організацій. У статті розглядаються клю-
чові виклики, пов’язані з інформаційними гібридни-
ми загрозами, що спричинені сучасним економічним, 
геополітичним і військовим середовищем. Пропону-
ється розроблена модель для оцінки рівня інформа-
ційної безпеки, яка враховує вибір критеріїв, пара-
метрів розрахунку та функціональних залежностей. 
Основна ідея моделі полягає в досягненні ефективно-
го розподілу ресурсів для захисту від інформаційних 
гібридних загроз, зокрема в умовах реального часу. 
Стаття також пропонує конкретну модель для оцінки 
адаптивної системи інформаційної безпеки фінансо-
вих організацій, враховуючи важливий аспект вибору 
критеріїв та встановлення пріоритетів. Зазначається, 
що ефективний розподіл ресурсів захисту відіграє 
ключову роль управління інформаційною безпекою 
для захисту від інформаційних гібридних загроз.

У даній статті пропонується розроблена спе-
ціально для фінансових організацій модель 
оцінки рівня інформаційної безпеки залежно 

від можливих етапів інформаційного протистояння. 
Побудова цієї моделі потребує системного підходу, 
що включає такі ключові кроки:

1. Вибір оптимальних критеріїв. Перший крок 
включає визначення та вибір найбільш при-
йнятних критеріїв для оцінки ефективності 
адаптивних систем інформаційної безпеки 
фінансових організацій. Ці критерії форму-
ють основу для подальшої моделі.

2. Визначення параметрів розрахунку та функ-
ціональних залежностей. Цей етап передба-
чає визначення конкретних параметрів і вста-
новлення функціональних зв’язків, які будуть 
інтегровані в математичну модель. Ці параме-
три можуть охоплювати різні аспекти інфор-
маційної безпеки, фінансової ефективності та 
розподілу ресурсів адаптивних систем.

3. Установлення пріоритетів. Важливою час-
тиною процесу розробки моделі є призна-
чення пріоритетів для цих параметрів. Цей 
крок вимагає ретельного розгляду унікальних 
вимог і проблем фінансової організації. Слід 
брати до уваги такі фактори, як потенційна 
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втрата даних, витрати, пов’язані із захистом 
від інформаційних гібридних загроз, і окуп-
ність інвестицій для витрат на безпеку. Ці 
пріоритети керуватимуть моделлю під час 
оцінки найбільш критичних аспектів інфор-
маційної безпеки для фінансової організації.

Таким чином, розроблена модель повинна до-
зволяти розв’язувати основні задачі у сфері 
захисту інформації, які стоять перед менедж-

ментом (управлінням) фінансової організації:
1) вибір оптимальної кількості ресурсів із зосе-

редженням на мінімізації очікуваних витрат, 
пов’язаних із захистом від інформаційних гі-
бридних загроз. Ці витрати охоплюють як ті, 
що пов’язані із заходами захисту інформації, 
так і потенційні фінансові втрати в результа-
ті порушень безпеки. Цей процес прийняття 
рішень враховує відповідні вагові коефіцієнти 
для забезпечення комплексної оцінки;

2) поліпшення розподілу ресурсів безпеки для 
протидії інформаційним гібридним загрозам, 
які передбачають різний рівень важливості 
інформації, демонструють чіткі рівні вразли-
вості та поширюються на різні захисні рівні;

3) встановлення найбільш ефективного розподілу 
спільних ресурсів у контексті багатогранного 
інформаційного конфлікту. У цьому складному 
середовищі кожна сторона одночасно захищає 
свою власну інформацію, одночасно активно 
намагаючись отримати дані противника. Крім 
того, частина цих ресурсів може бути призна-
чена для розвідувальної діяльності;

4) оцінка стану інформаційної безпеки фінан-
сових організацій, враховуючи потенційні дії 
конкурентів: Початковий крок передбачає 
комплексну оцінку стану інформаційної без-
пеки фінансових організацій. Ця оцінка бере 
до уваги потенційні стратегії та дії, які можуть 
застосувати конкуренти для порушення або 
компрометації цілісності даних фінансових 
організацій;

5) динамічне керування ІТ-ресурсами захисту, 
узгоджене з інформаційною безпекою фінан-
сових організацій, коригуючи їх у режимі ре-
ального часу відповідно до умов інформацій-
ної безпеки фінансових організацій, що роз-
виваються. Цей динамічний підхід гарантує, 
що фінансові організації можуть швидко ре-
агувати на нові загрози, пристосовуватися до 
мінливих обставин і зміцнювати свій захист 
за потреби. Це дозволяє фінансовим організа-
ціям залишатися проактивними в підтримці 
надійної позиції інформаційної безпеки.

Забезпечення ефективного розподілу ресурсів 
адаптивних систем для захисту від інформаційних 
гібридних загроз є головною відповідальністю у сфе-

рі управління інформаційною безпекою. Витоки цієї 
проблеми можна простежити до необхідності роз-
робки стратегій розподілу ресурсів у контексті вій-
ськового планування.

Отже, це привело до того, що відомо як пробле-
ма Гросса [9]. У задачі Гросса ми знаходимо 
дві протиборчі сторони, що володіють ресур-

сами, позначеними як X та Y. Результат їх протистоян-
ня визначається цільовою функцією, яка демонструє 
лінійну залежність від диспропорції в розподілених 
ресурсах [10]. Ця складність перетворює виклик на 
задачу лінійного програмування. По суті, проблема 
Гросса охоплює основну концепцію оптимізації роз-
поділу ресурсів для посиленого захисту від загроз:

1 1
( , ) ( , ) max ( , 0),

l l
k k k k k

k k
I x y x y g x y

− =
= = −∑ ∑

 

(1)

де k – номер об’єкта, xk та yk – ресурси нападу та за-
хисту на k-му об’єкті, gk – ваговий коефіцієнт.

Якщо ми розглядаємо це питання в економічно-
му контексті, його можна порівняти з конкурентною 
грою за участю двох гравців, які змагаються за домі-
нування на ринку [10–13]. Проте коли ми переходимо 
до сфери інформаційної безпеки, проблема оптиміза-
ції розподілу ресурсів набуває чітких характеристик, 
які суттєво впливають на різні аспекти проблеми. До 
цих особливостей належать постановка проблеми, 
структура конфронтаційної динаміки, формулюван-
ня цільової функції та інтерпретація результатів. Се-
ред цих факторів першорядне значення набуває по-
будова цільової функції.

У царині економіки цей виклик являє собою 
змагання «голова до голови», у якій беруть участь 
два гравці, що ведуть запеклу боротьбу за частку 
прибуткових ринків збуту. Але коли ми переходи-
мо до динамічної сфери інформаційної безпеки, ця 
проблема зазнає трансформації, перетворюючись на 
багатогранну. Вона набуває чітких характеристик, 
які глибоко впливають на формулювання проблеми, 
динаміку, що формує взаємодію між залученими сто-
ронами, структуру цільової функції та навіть те, як ми 
інтерпретуємо результати.

Серед цих різних аспектів створення цільової 
функції постає як центральна та критична точка фоку-
су. Вона відіграє ключову роль у розкритті складності 
цього виклику та в розробці ефективних рішень.

Тепер варто глибше розглянути можливість ви-
користання функції Гросса. Ця конкретна функція 
може мати потенціал для надання цінної інформації 
та вказівок у пошуках оптимізації розподілу ресурсів 
адаптивної системи захисту в цьому складному та 
багатогранному економічному середовищі. Її засто-
сування може пролити світло на те, як орієнтуватися 
в складнощах управління інформаційною безпекою 
фінансових організацій, і, проаналізувавши цю мож-
ливість, ми можемо вивчити потенційні переваги та 
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обмеження функції Гросса у вирішенні унікальних 
проблем проєктування адаптивних систем захисту. 
Функція Гросса I (x, y) = g ∙ (x – y), яка в нашому ви-
падку буде виражати обсяг втрат інформації, а g – її 
кількість у фінансовій організації. Залежність I (x, y)
має кусково-лінійний характер. Відповідно до моделі 
Гросса при x – y ≤ 0 I (x, y) = 0. Виходячи зі специфіки 
нашої задачі при x – y ≥ 1 I (x, y) = g, оскільки вилу-
чена інформація не може бути більшою за її обсяг на 
об’єкті. Центральна дільниця залежності I (x) має ку-
товий коефіцієнт tg α, який залежить від g (рис. 1). Ви-
користовуючи наведені умови I (x0, y) = 0 і I (xг , y) = g,  
знаходимо значення граничних точок: x0 = y (значен-
ня задається захистом і на лініях рис. 1 виступає як 
параметр) і xг = x0 + g ctg α.

сили на найслабшу дільницю. У нашому ж ви-
падку обмежені ресурси захисту від гібрид-
них загроз спрямовані на об’єкти, що містять 
мінімум інформації. Концентрація зусиль на-
паду в цьому напрямку не приведе до досяг-
нення бажаного результату.

3. У задачах військового планування об’єкти 
протистояння (літаки, зенітні установки 
тощо) однакові (gk = 1), з чого випливає ло-
гічний висновок – оптимальною стратегією 
захисту в умовах невизначеності є рівномір-
ний розподіл ресурсів між об’єктами [10–13]; 
у нашому ж випадку різні об’єкти мають різ-
ні обсяги інформації, тому в цільовій функції 
необхідно враховувати ваговий коефіцієнт gk, 
який суттєво впливає на розподіл ресурсів 
адаптивної системи захисту.

З урахуванням наведених міркувань цільова 
функція нашої задачі згідно з моделлю Гросса 
приймає вигляд:

1
( , ) ( ),

l
ij k ijk ik jk

k
I x y g p x y

=
= −∑

де     i та j – номери варіантів розподілу ресурсів на-
паду та захисту;

pijk – імовірність ij-го розподілу ресурсів на 
об’єкті під номером k,

0, при 0

,при 0 1

1, при 1.

ik jk

ik jk ik jk ik jk

ik jk

x y

x y x x x y

x y

 − ≤
− = − ≤ − ≤
 − ≥

Схему протистояння графічно зображено на 
рис. 2. 

 

А

B

C

x01 x02 x03 xГ1 xГ2 xГ3 x

y1
y2 > y1
y3 > y2

I
Imax1

Imax1
    2

Imax2
Imax3

α

Рис. 1. Хід функції Гросса за різних значеннях y

Приймаючи кусково-лінійний характер за-
лежності I (x), зазначимо, що параметри α, 
x0, xг вибрані евристично та свого обґрунту-

вання не мають. Зокрема, при визначенні положен-
ня граничної точки xг не враховано протидію служби 
безпеки фінансової організації спробам вилучення 
інформації. Насправді при їх зростанні, що в нашій 
моделі виражається збільшенням ресурсів нападу x, 
зростає й імовірність p того, що ці спроби будуть за-
фіксовані та блоковані. Отже, Imax буде залежати від 
величини p, яка, своєю чергою, залежить від x та y  
і зростає зі зростанням кожної з цих величин:  
Imax3 < Imax2 < Imax1 = g. Зменшення Imax при зростанні y 
виражає той факт, що ефективність вкладених напа-
дом ресурсів при збільшенні ресурсів захисту змен-
шується. Щодо постановки задачі та одержаних ре-
комендацій, то у військовому плануванні вони мають 
ряд відмінностей, які зрештою приводять до деяких 
висновків, неприйнятних у нашому випадку. Зазначи-
мо основні відмінності.

1. У військовому плануванні цільова функція 
відрізняється від нашої тим, що вона є дис-
кретною. Це означає, що вона конкретно ви-
значає кількість одиниць, які змогли прорва-
ти оборону або які були знищені під час на-
паду чи оборони.

2. Оскільки головною метою нападу є прорив 
оборони, виникає висновок, який відомий 
у військовій теорії: слід направляти основні 

xk

gk

yk

gl

yl

x1
X

Y

y1

g1

xl

. . . . . .

Рис. 2. Схема адаптивної системи захисту фінансових 
організацій від гібридних загроз

Розглянемо тепер аспекти обчислень у цій за-
дачі. Рішення поставленої задачі ускладнюється зна-
чною кількістю змінних, які впливають на остаточний 
результат. Ці змінні можна розподілити на дві групи.

І. Змінні параметри, які визначаються сторо-
ною захисту (керовані змінні):
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1) Y – ресурси захисту;
2) використання ресурсів на об’єктах захисту yk 

(у фінансових підрозділах);

3) k = 1, l – номер об’єкта захисту,
 1

;
l

k
k

y Y
=

=∑

4) значення вагових коефіцієнтів gk, які харак-
теризують обсяг і важливість інформації на кожному 
об’єкті;

5) граничний рівень ризику
 1

l
k

k
r r

=
= ∑

 

втрати 

інформації, який визначає максимально допустиме 
значення I.

ІІ. Некеровані параметри, які визначаються сто-
роною нападу (некеровані змінні):

1) Х – ресурс нападу;
2) розподіл ресурсів нападу xk по об’єктах, 

1
;

l
k

k
x X

=
=∑

3) імовірності нападу на кожний з об’єктів.
Задача вирішується як оптимум цільової функ-

ції за одним із визначених критеріїв. При постановці 
завдання існують два підходи:

1) однокритеріальний, де оптимізується одна з 
характерних величин, таких як кількість ви-
лученої інформації I (x, y), ресурс захисту Y чи 
рівень ризику r(Y);

2) багатокритеріальний, де пошук оптимуму від-
бувається одночасно за декількома критерія-
ми та встановлюється ієрархія або додаткові 
обмеження на кожен з них.

Залежно від інформованості про дії суперника 
розглядаються дві ситуації: «за умов ризику», коли 
ймовірність подій може бути визначена, і «за умов не-
визначеності», коли це неможливо через відсутність 
достатньої інформації. Розгляд розпочинається з по-
шуку оптимальних рішень за умов невизначеності.

Недоліком функції Гросса (1) як цільової 
функції нашої задачі, як уже зазначалось, є 
її кусково-лінійний характер, який, очевид-

но, не може повністю відповідати реальній ситуації. 
Крім того, викликає сумнів хід кривої Гросса на по-
чатковому етапі, де кількість вилученої інформації  
Ik (xk, yk) в межах 0 k kx y< <  

дорівнює нулю, а в не-
захищеному об’єкті (yk = 0) залежить від xk і вилуча-
ється повністю лише при xk = 1. Вид аналітичної за-
лежності та форма кривої між точками I = 0 та I = 1 
не можуть бути встановлені точно через відсутність 
статистичних даних. Наше завдання – апроксимува-
ти її на основі аналізу можливих ситуацій. Ці ситуації 
включають у себе:

а) вид об’єктів захисту інформації (приміщення, 
електронна інформаційна система, телекомунікації);

б) форму збереження та передачі інформації 
(електронна, паперова, суб’єктивна), а також деякі 

кількісні параметри, які впливають на положення 
кривої, зокрема значення х у точці, з якої почина-
ється вилучення інформації, у точці, яка відповідає, 
скажімо, значенню I = 0,5, і в точці, в якій інформація 
вилучається повністю (на лінії Гросса це, відповідно, 
точки А, В і С).

Наступним кроком є встановлення виду нелі-
нійності між граничними точками, яка характеризує 
зв’язок кількості вилученої інформації зі співвід-
ношенням ресурсів нападу та захисту. Передусім це 
стосується напрямку опуклості. Ставлячи за мету на-
ближення до лінії Гросса, очевидно, що слід направи-

ти опуклість на початковій стадії
 

0,5x
y

 
< 

 
 

донизу,  

а на кінцевій
 

1,5x
y

 
> 

 
– догори. Після цього, вико-

ристовуючи стандартні методи апроксимації, може-
мо сформувати цільову функцію.

Наведемо вид можливих цільових функцій, які 
задовольняють поставленим вимогам. Пере-
ходячи для спрощення запису від нормова-

ного значення
 

x
y

 

до x, представимо цільову функцію 

у вигляді:

( ) .
n

n
axI x

bx c
=

+
                     

(2)

Поряд зі степеневою шукану функцію можна 
представити у вигляді показникової функції:

( ) 1 .mxI x ke−= −
                    (3)

Константи a, b, с, k, m, n визначають положен-
ня і нахил кривих (2), (3) для різних об’єктів захисту 
та залежать від специфіки об’єкта. Ці значення мо-
жуть бути визначені зі статистичних даних (шляхом 
«прив’язки» до характерних точок), а за їх відсутності –  
в результаті експертної оцінки.

З рис. 3, де зображені залежності (2), (3) за різ-
них значень констант, видно, що можна одержати 
функцію, яка досить тісно наближається до функції 
Гросса (крива 4). 

Знайшовши вид цільової функції та викорис-
товуючи теоретико-ігровий підхід, будуємо платіж-
ну матрицю для функції I (x, y), в якій рядки відпо-
відають варіантам {xik} розподілу ресурсів нападу,  
а стовпчики – імовірним варіантам {yjk} розподілу ре-
сурсів захисту. Шукана стратегія цієї матричної гри 
являє собою оптимальний розподіл ресурсів на за-
хист від гібридних загроз, який знаходять по одному 
з відомих критеріїв [13]. У [10] розглянуто варіант цієї 
гри з використанням функції Гросса, в якому ресур-
си захисту розподілено між об’єктами, ресурс нападу 
концентрується на одному з них (невідомо якому),  
а мірилом оптимальності служить критерій Севіджа, 
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Рис. 3. Види цільових функцій

1 – функція Гросса;
 

2

2 22 , 1;xI a
x a

− = =
+  

4

4 43 , 2;xI a
x a

− = =
+  

8

8 84 , 4;xI a
x a

− = =
+

2
5 1 ;xI e−− = −  

46 1 .xI e−− = −

тобто пошук
 
min max ( , ),ijj i

I x y

 

де Iij (x, y) – інформа-

ція, вилучена при і-му варіанті розподілу ресурсів на-
паду та j-му варіанті розподілу ресурсів захисту, і = k.

У [10] наведено вираз для оптимального рішен-
ня антагоністичної гри за моделлю Гросса та приклад 

застосування цього виразу для випадку
 

1.XZ
Y

= =

  З [10] випливає, що всі ресурси захисту слід направ-
ляти на більш важливі об’єкти, а менш важливі за-
лишати без захисту. По відношенню до сил нападу 
вважається доцільним направляти всі сили на один 
об’єкт, який обирається з певним розподілом імо-
вірностей. Цей висновок можна вважати очевидним 
при обмеженому ресурсі нападу ( 1),Z ≈

 
коли роз-

порошення коштів по різних об’єктах відповідно до 
(1) дає близький до нульового результат. При Z >> 1 
(наприклад, при Z = 3) таке рішення в нашій задачі 
не можна вважати оптимальним, оскільки воно може 
призвести до нераціональних витрат, адже кількість 
раціонально витрачених нападом коштів на кожному 
з об’єктів (на відміну від військового планування) об-
межена величиною 1jk ikx y− =

 
для всіх значень i, j, k.  

Таким чином, висновок про максимальну концентра-
цію ресурсів на одному, найбільш слабкому напрям-
ку, відомий як один з основних принципів військово-
стратегічного планування, в нашому випадку втрачає 

свою універсальність і є додатковим свідченням не-
обхідності коригування моделі Гросса. 

При достатньому ресурсі нападу (Z >> 1) части-
ну коштів, очевидно, можна спрямувати на розвідку. 

Оптимальна величина відношення
 

(1)

(2) ,X
X

 

де X(1) та 

X(2) – кошти, виділені на розвідку, та, відповідно, здо-
буття інформації, залежить від величини Z. Також 
розглядалося питання про ефективність розвідки в 
задачі Гросса для окремих випадків, і було дано мате-
матичне обґрунтування задачі. Проведення розвідки 
можна розглядати як перший крок у застосуванні ди-
намічного програмування для пошуку оптимального 
рішення нашої задачі.

Наступний крок у вирішенні поставленої за-
дачі полягає у введенні перешкод, які є захистом від 
гібридних загроз. Ці перешкоди можуть розташову-
ватись послідовно – тоді ми маємо багаторубіжну 
(в термінології військового планування) систему за-
хисту, і паралельно – із адресною системою захисту, 
де кожна перешкода захищає певну ділянку об’єкта. 
Подальше ускладнення задачі може йти в напрямку 
врахування можливого протистояння системі захис-
ту двох супротивників, які діють незалежно.

ВИСНОВКИ
Таким чином, запропонована модель, на від-

міну від відомих аналогів, дає можливість визначи-
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ти більш широкий спектр показників інформаційної 
безпеки, зокрема знайти не тільки оптимальний роз-
мір ресурсів захисту інформації, а й їх розподіл між 
об’єктами захисту, котрі відрізняються кількістю ін-
формації, уразливістю та ймовірністю нападу.

Залучення кваліфікованих експертів для по-
будови цільової функції та використання потужного 
інструментарію дослідження операцій дасть змогу 
виробити практичні рекомендації при розробці адап-
тивних систем інформаційної безпеки фінансових 
організацій України в умовах сучасного розвитку ін-
формаційної економіки.                    
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МОДЕЛЮВАННЯ РІВНЯ СОЦІАЛЬНО-ЕКОНОМІЧНОГО РОЗВИТКУ РЕГІОНІВ  
НА ОСНОВІ PROXY-ЗМІННИХ

2023 ГУР’ЯНОВА Л. С., КАГАНОВСЬКИЙ О. С., СЕРГІЄНКО О. А., МИРОНЕНКО А. Ю. 
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Гур’янова Л. С., Кагановський О. С., Сергієнко О. А., Мироненко А. Ю. Моделювання рівня соціально-економічного 

розвитку регіонів на основі proxy-змінних
У статті запропоновано моделі оцінки рівня соціально-економічного розвитку та економічної безпеки регіонів, які на основі синтезу техніки proxy-
змінних і кластерного аналізу дозволяють оцінити зміну міжрегіональної диференціації, просторові економічні трансформації, виявити «опорні» 
регіони, оцінити рівень економічної безпеки регіонів за умов обмежених даних. Обґрунтовано систему proxy-змінних соціально-економічного розви-
тку регіонів; розроблено класифікації регіонів за рівнем соціально-економічного розвитку на основі методів ієрархічного агломеративного та іте-
ративного кластерного аналізу; проведено динамічний аналіз структури кластерів; проаналізовано зміни характеристик розподілу proxy-змінних; 
здійснено оцінку міжрегіональної диференціації та асиметрії розвитку. Результати кластерного аналізу на основі proxy-змінних дозволили зроби-
ти висновок, що останні роки привели до суттєвих трансформацій економічного простору в регіональному аспекті. У кластері «опорних» регіонів 
спостерігається посилення позицій Дніпропетровської та Львівської областей, конвергенція із регіонами із середнім рівнем розвитку – Київської, 
Харківської та Одеської областей. Найбільш кризова ситуація характерна для Луганської, Донецької та Херсонської областей. Донецька область 
перейшла із кластера регіонів із середнім рівнем розвитку до кластера регіонів із кризовим розвитком. Релокація підприємств і згладжування 
асиметрії за змінною «Приріст юридичних осіб» на даний момент меншою мірою зачіпає індикатори бюджетної безпеки регіонів. Харківська об-
ласть, незважаючи на погіршення соціально-економічної ситуації, зберігає своє становище у кластері «опорних» регіонів. Отримані результати 
можуть бути використані в системі антисипативного управління регіональним розвитком для адаптації регіональних стратегій до нових реалій.
Ключові слова: регіон, соціально-економічний розвиток регіону, економічна безпека, математичне моделювання, кластеризація, proxy-змінні.
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