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Колодізєв О. М., Береговий В. О. Фінансова безпека банків в умовах воєнного стану:  
вплив диджитал-інструментів та інновацій

Мета статті полягає в узагальненні підходів до визначення впливу від впровадження інновацій в банківську діяльність на фінансову безпеку 
банків з урахуванням етапу активізації процесів диджиталізації національної економіки, а також конкретизації ключових ознак-характеристик 
загроз фінансовій безпеці в умовах воєнного стану. Підтверджено ключову роль банківської системи в забезпечення макрофінансової та цінової 
стабільності, яка залишається критично необхідною передумовою для стабілізації очікувань бізнесу та населення та відновлення економіки. 
У статті досліджено тенденції розвитку процесів диджиталізації в умовах глобалізації світової економіки та в Україні. За результатами уза-
гальнення думок науковців визначено особливості функціонування сучасної фінансової екосистеми в епоху диджиталізації розвитку світової еко-
номіки. Обґрунтовано, що зі зростанням рівня цифровізації економіки та зміною потреб клієнтів завдання банків полягає не лише в забезпеченні 
ефективності фінансових послуг, а й у залученні клієнтів за допомогою сучасних та інноваційних рішень. Запропоновано підходи до визначення 
параметрів впливу на фінансову безпеку банків, конкретизовано напрями подальших досліджень щодо уточнення специфічних ризиків у діяль-
ності банків за умов воєнної економіки (воєнного стану), особливих інструментів діагностики й оцінки параметрів фінансової безпеки банків. 
Доведено доцільність застосування відповідного фінансового інструментарію для розвитку кредитування, зміцнення фінансового потенціалу 
банківської системи України та адекватного реагування на виклики кризових явищ через запровадження інновацій, що створить підґрунтя для 
повоєнного відновлення економіки України.
Ключові слова: фінансова безпека банків, циклічність економіки, розвиток кредитування, диджиталізація, інновації.
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Kolodiziev O. M., Berehovyi V. O. Financial Security of Banks under Martial Law: The Impact of Digital Instruments and Innovations
The article is aimed at generalizing approaches to determining the impact of the introduction of innovations in banking activity on the financial security of 
banks, taking into account the stage of actuation of the processes of digitalization of the national economy, as well as specifying the key features and charac-
teristics of threats to financial security under martial law. The article verifies the key role of the banking system in ensuring macrofinancial and price stability, 
which remains a pivotal prerequisite both for stabilizing business and population expectations and for economic recovery. The article studies the trends in the 
development of digitalization processes in the context of globalization of the world economy and in Ukraine. Based on the results of the generalization of the 
opinions of scientists, the features of the functioning of the modern financial ecosystem in the era of digitalization of the development of the world economy 
are determined. It is substantiated that with the growth of the level of digitalization of the economy and changes in customer needs, the objective of banks is 
not only to ensure the efficiency of financial services, but also to attract customers with the help of contemporary and innovative solutions. Several approaches 
to determining the parameters of influence on the financial security of banks are proposed, the directions of further research on clarifying specific risks in the 
activities of banks under the conditions of wartime economy (martial law), special instruments for diagnosing and assessing the parameters of financial security 
of banks are specified. The expediency of using appropriate financial instruments for the development of lending, strengthening the financial potential of the 
banking system of Ukraine and adequately responding to the challenges of crisis phenomena through the introduction of innovations, which will create the basis 
for the post-war recovery of the Ukrainian economy, is proved.
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В умовах повномасштабної війни банківська 
система України повною мірою реалізує своє 
головне завдання щодо забезпечення цінової 

та фінансової стабільності, що є запорукою сталого 
економічного зростання. Макрофінансова та ціно-
ва стабільність залишається критично необхідною 
передумовою для стабілізації очікувань бізнесу і 
населення та відновлення економіки. У сучасних 
умовах домінуючим ризиком для фінансового сек-
тора залишається тривала повномасштабна війна 
та інтенсифікація російського терору проти ци-
вільної інфраструктури України. Ефективні зусил-
ля НБУ у 2023 р. дали змогу забезпечити макрофі-
нансову стабільність, безперебійну роботу банків-
ської системи та критичної інфраструктури ринків 
капіталу, подальший розвиток банківського та 
небанківського секторів [1]. Це стало підґрунтям 
для зміцнення довіри українців до національної ва-
люти та формування необхідних умов повоєнного 
відновлення економіки України.

За даними статистики НБУ, станом на 1 черв-
ня 2024 р. найважливіші показники підтверджують 
загальний стан, а саме: облікова ставка НБУ ста-
новила 13,5%, тобто була на рівні 31 грудня 2019 р., 
споживча інфляція у квітні 2024 р. становила 3,2% 
р/р (рівень січня 2020 р.). При цьому обсяг міжна-
родних резервів перевищував необхідний рівень 
за компонентним критерієм МВФ, що сприяло 
стабільній і прогнозованій ситуації на валютному 
ринку. Відзначається зростання кредитного порт-
феля українських банків, починаючи із середини 
2023 р. як у сегменті бізнесу, так і в сегменті кре-
дитування населення. Обсяг чистих гривневих 
кредитів суб’єктам господарювання повернувся до 
рівня грудня 2021 р. Також рівень ставок за креди-
тами знижувався: середньозважена ставка за кре-
дитами бізнесу становила 16,7% (це рівень грудня 
2019 р.), у той самий час як банки з іноземним ка-
піталом пропонували суб’єктам господарювання 
кредити за ставкою 14,5%. Результати аналізу на-
ведених показників дозволяють підтвердити наяв-
ність позитивних очікувань з боку як самих банків, 
так і бізнесу в аспекті активізації кредитування в 
наступні 6–12 місяців [1].

Разом із тим, попит на кредитні ресурси є 
нижчим за довоєнний рівень. У результаті руйну-
вання енергетичної інфраструктури є ризик його 
подальшого пригнічення. Вирішення завдання 
створення необхідних умов для формування до-
статньої ресурсної бази подальшого відновлення 
економіки країни актуалізує питання забезпечен-
ня фінансової безпеки банків. Формування та під-
тримка параметрів функціонування адекватних фі-
нансових потоків головних фінансових посередни-
ків відбувається всупереч втраті значної частини 

клієнтської бази, зменшенню можливостей щодо 
інвестування за рахунок власних ресурсів. Запро-
вадження банками за підтримки держави відпо-
відних фінансових інструментів в умовах воєнного 
стану дозволяє впевнено скорочувати обсяги кре-
дитної заборгованості клієнтів, активізувати аль-
тернативні канали надходження додаткових ресур-
сів у вигляді частки заощаджень домогосподарств, 
фінансової підтримки країн – партнерів України та 
міжнародних фінансових організацій у форматі на-
дання кредитних і грантових коштів.

Проблеми безпеки банківської системи краї-
ни безпосередньо пов’язані з впливом про-
цесів диджиталізації глобалізованого зо-

внішнього середовища, що призводить до проявів 
у тому числі й нових властивостей наявних і мож-
ливих загроз. Це вимагає необхідності розробки та 
впровадження конкретного комплексу фінансових, 
організаційних і управлінських заходів забезпечен-
ня фінансової безпеки банків як елементу в системі 
реалізації відповідних стратегій їх розвитку.

Проблеми забезпечення фінансової безпеки 
на рівні держави, підприємств, банків досліджува-
ли такі вчені, як О. І. Барановський [2], С. М. По-
бережний, О. Л. Пластун, Т. М. Болгар [3], О. Д. Ва- 
силик [4], М. М. Єрмошенко, К. С. Горячева [5],  
М. І. Зубок [6], В. В. Коваленко [7], О. А. Криклій,  
Н. Г. Маслак [8], А. О. Єпіфанова, В. П. Москаленко, 
О. В. Шипунова [9], О. О. Терещенко [10], І. В. Сало, 
О. А. Криклій [11], О. Й. Шевцова [12] та багато ін-
ших. Однак питання фінансової безпеки банків усе 
ще залишаються недостатньо вирішеними. Зокре-
ма, це стосується досліджень специфічних ризиків 
у діяльності банків в умовах воєнної економіки 
(воєнного стану), особливих інструментів діагнос-
тики та оцінки параметрів фінансової безпеки бан-
ків, а також застосування відповідного фінансово-
го інструментарію для адекватного реагування на 
виклики кризових явищ, зміцнення потенціалу як 
економіки України загалом, так і її банківської сис-
теми зокрема. 

Невизначеність прогнозів в окремих регіо-
нах, нестабільність розвитку світових фінансових 
ринків можуть призводити до глобальних еконо-
мічних криз. У системі фінансових відносин саме 
банківська система є ключовим складовим елемен-
том фінансової системи, що визначає необхідність 
забезпечення фінансової безпеки банків і стає пер-
шочерговим завданням її функціонування. 

Для виконання завдання із забезпечення фі-
нансової безпеки банкам необхідна дієва система 
регламентації їх діяльності, що дозволяє реалізову-
вати діагностичні та превентивні заходи, спрямо-
вані на підтримку належних параметрів фінансової 
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безпеки з урахуванням конкретного етапу циклу 
економічного розвитку країни. 

Метою статті є узагальнення підходів до ви-
значення впливу упровадження інновацій в банків-
ську діяльність на фінансову безпеку банків з ура-
хуванням етапу активізації процесів диджиталіза-
ції національної економіки, а також конкретизація 
ключових ознак-характеристик загроз фінансовій 
безпеці в умовах воєнного стану.

У роботі використано комплексний підхід, 
який містить результати узагальнення наявних 
підходів до визначення рівня фінансової безпеки 
на основі аналізу літературних джерел і враховує 
окремі аспекти впровадження інновацій в умовах 
активізації процесів диджиталізації з урахуванням 
особливостей функціонування сучасного стану 
банківської системи України.

З урахуванням макроекономічного аспекту 
можна стверджувати, що процесу розвитку 
економіки країни притаманний циклічний 

характер, у тому числі періодичність виникнення 
можливих кризових явищ. Циклічний характер 
розвитку національної економіки має безпосеред-
ньо прояв у процесі руху від однієї макроеконо-
мічної рівноваги в масштабі економіки загалом до 
іншої. Так, окремі науковці розглядають відповідні 
ритми Саймона Кузнеця [13] як технологічні, інф-
раструктурні цикли [14]. На етапі активізації про-
цесів диджиталізації в межах таких циклів відбува-
ється масштабне оновлення основних технологій.

Параметри окремих економічних циклів від-
різняються один від одного тривалістю та інтен-
сивністю, відмінностями матеріальної основи їх 
розвитку, наявністю періоду функціонування еко-
номіки в умовах воєнного стану, соціально-еко-
номічними наслідками. Поняття «циклічність» 
можна розглядати як один зі способів регулюван-
ня ринкової економіки, що забезпечує її прогре-
сивний розвиток і враховує особливості функціо-
нування економіки в контексті конкретної фази 
економічного циклу або типу економічного циклу: 
коротких (2–3 роки), середніх (близько 10 років) та 
довгих (40–60 років) і вікових циклічних коливань. 

Результати узагальнення думок науковців 
дозволяють вважати і за доцільне говорити про 
функціонування сучасної фінансової екосистеми в 
певну епоху диджиталізації процесів розвитку сві-
тової економіки. Зі зростанням рівня цифровізації 
економіки та зміною потреб клієнтів завдання бан-
ків полягає не лише в забезпеченні ефективності 
фінансових послуг, а й у залученні клієнтів за допо-
могою сучасних та інноваційних рішень. Інновації 
є пріоритетом у банківській галузі, які приводять 
до підвищення ефективності, збільшення опера-

ційної ефективності та зниження ризиків і витрат. 
Схематичне зображення результатів систематиза-
ції впливу впровадження інновацій в банківську 
діяльність на фінансову безпеку банків в умовах 
активізації процесів диджиталізації економіки на-
ведено на рис. 1.

На переконання фахівців, що досліджують 
визначені проблеми, принциповими залишаються 
проблеми захисту банківської діяльності від загроз 
зовнішнього та внутрішнього середовища, дедалі 
більш гострим стає питання забезпечення охорони 
фінансових ресурсів, кіберзахисту інформації, май-
на та персоналу банку, створення дієвих механізмів 
фінансового захисту всієї банківської системи [15].

Основним загальним показником безпеки та 
ефективності діяльності банків є стабіль-
ність фінансово-економічного розвитку 

банків. Забезпечення безпеки банківських операцій 
дозволяє вирішити проблему запобігання можли-
вим втратам і втраченим можливостям та гаран-
тує ефективність банківських операцій і операцій. 
До завдань забезпечення безпеки банку входить,  
у тому числі, захист законних інтересів банку та його 
працівників, виявлення та попередження злочинів і 
правопорушень проти власності банків та працівни-
ків, оперативне виявлення реальних і потенційних 
загроз, а також здійснення заходів, спрямованих на 
усунення загрози, швидке реагування зовнішнім і 
внутрішнім загрозам, що нівелює негативні тенден-
ції розвитку навколишнього середовища.

Оскільки впровадження автоматизованих 
алгоритмів та безкоштовний доступ до послуг 
онлайн-банкінгу полегшують залучення нових клі-
єнтів, фінансові установи мають значну перевагу 
перед банками, які не використовують таку тех-
нологію. На цьому етапі впровадження цифрових 
технологій уже привело до появи нових інновацій-
них, зручних для клієнтів продуктів і послуг. 

Банківські інновації відіграють важливу роль 
у забезпеченні фінансової безпеки банку, запобіган-
ні кіберзагрозам, оптимізації управління ризиками, 
посиленні нагляду та забезпеченні безпеки грошо-
вих операцій. Завдяки популярності диджитал-тех-
нологій інновації в банківській галузі охоплюють 
широкий спектр таких сфер, як безпосередньо самі 
цифрові технології, фінансові продукти, системи 
управління ризиками та безпека. При цьому можна 
суттєво підвищити якість обслуговування клієнтів, 
оптимізувати операційні процеси та поліпшити на-
явну систему управління ризиками, у тому числі в 
різних структурних підрозділах банку.

Так, використання хмарних платформ (сер-
верні обчислення, зовнішні обчислення) дозволяє 
банкам зберігати й обробляти великі обсяги даних 
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Індикатори фінансової безпеки діяльності банків в умовах активізації 

процесів диджиталізації економіки: 
наявність мережі банкоматів та POS-терміналів банку; окремий структурний 

підрозділ з управління ризиками; використання застосунків клієнтами 
на смартфонах; застосування баз даних на моделі «клієнт-сервіс»; 

багатофакторна система захисту інформації в умовах відкритого банкінгу;  
інструментарій мережевої взаємодії учасників фінансової екосистеми; 

централізований захист доступу до ресурсів банківської системи; 
впровадження технологій штучного інтелекту
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ВПЛИВ ІННОВАЦІЙ 
В БАНКІВСЬКІЙ ДІЯЛЬНОСТІ 

НА РІВЕНЬ ФІНАНСОВОЇ БЕЗПЕКИ

Ключові ознаки-характеристики загроз фінансовій безпеці 
банківської діяльності: 

форма прояву (завнішні, внутрішні); ключові виклики (рівень інфляції; рівень 
доларизації економіки; недостатність капіталізаці банків); фактор часу 

впливу (постійної дії, фрагментарно); аспект глобалізації світової економіки 
(присутність філій великих іноземних банків); інноваційність банківської 

системи (технічні проблеми, недосконалість мереж); рівень забезпечення 
(швидкість передачі даних, зазист інформації, протидія кібератакам, 
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Рис. 1. Принципова схема результатів систематизації впливу інновацій на фінансову безпеку банків в умовах 
активізації процесів диджиталізації економіки

Джерело: авторська розробка.

у безпечному середовищі з використанням передо-
вих методів шифрування та захисту даних. Таким 
чином забезпечується дотримання конфіденцій-
ності та цілісності фінансової інформації клієнтів. 
Для хмарних сервісів принципово важливо про-
понувати можливість автоматичного резервного 
копіювання даних і швидкого відновлення даних у 
неочікуваних ситуаціях, наприклад у разі кібератак 
або технічних збоїв мережі передачі даних.

За допомогою чат-ботів на основі штучно-
го інтелекту можна миттєво реагувати на повідо-
млення користувачів і вирішувати їхні проблеми 
без безпосереднього контакту з працівниками бан-
ку, що підвищує задоволеність клієнтів, скорочує 
час обробки запитів на обслуговування та дає змо-
гу вчасно виявляти та запобігати потенційним за-
грозам прояву випадків фінансового шахрайства.

До ключових інновацій банківської діяльнос-
ті на етапі активного впровадження диджитал-ін-

струментів можна віднести достатньо великий пе-
релік: 
 здійснення міжбанківських p2p-переказів, 

що дало змогу скоротити витрати (не пла-
тити комісію Visa і MasterCard) і позбутися 
карткового еквайрингу; 

 аналіз великих даних (а також їх зберігання 
та накопичення); 

 біометричні способи ідентифікації; 
 використання системи BankID НБУ; 
 інтернет і мобільний банкінг; 
 QR-банкінг; 
 технології блокчейн (розподілений реєстр 

даних); 
 доповнена та віртуальна реальність і багато 

інших. 
За результатами 2023 р. до лідерів серед віт-

чизняних банків, які впроваджують вищезгадані 
технології в Україні, можна віднести Приватбанк, 
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Ощадбанк, Укрексімбанк, Креді Агріколь Банк, Укр - 
сиббанк, а також європейські банки міжнародних 
банківських груп, що працюють в Україні, – Sense 
Bank, Райффайзен банк Аваль, ОТП Банк. Усі вони 
очолили рейтинг надійних банків України. При 
формуванні рейтингу ключовим критерієм ефек-
тивності банківської діяльності був визначений рі-
вень поповнення капіталу та ліквідних ресурсів, що 
є основою стійкості у стресових умовах [16]. 

Серед світових лідерів банківського секто-
ра доцільно відзначити JPMorgan Chase (США), 
Barclays (США), Bank of America (США), HSBC (Ве-
лика Британія), DBS (Сінгапур). 

Результати узагальнення підходів до впрова-
дження інновацій у практику розвитку сучас-
них диджитал-технологій дозволили виді-

лити найбільш ефективні напрями впровадження 
інновацій, а саме:
 застосування технологій штучного інтелек-

ту (ШІ) та алгоритмів машинного навчан-
ня (ML) у інформаційну безпеку, аналітику 
даних, мобільний банкінг і платежі, у тому 
числі IXP (міжнародні транскордонні пла-
тежі), які використовують технологію роз-
поділеного реєстру з метою уможливлення 
ініціювання та виплати невеликих тран-
скордонних платежів у великих обсягах 
майже в реальному часі; 

 здійснення AutoFin (автоматичний фінансо-
вий аналіз), який використовує комп’ютерне 
бачення, алгоритми обробки природної 
мови та технології глибокого вивчення для 
полегшення аналізу написаних запитань 
клієнтів; 

 система AI Markets, яка генерує дані про 
активи та аналітику на фінансових ринках 
разом із бізнес-процесами ціноутворенням, 
виконана за допомогою різноманітних циф-
рових каналів і є платформою токенізації, 
використовує технологію блокчейн для ви-
пуску цифрових облігацій; 

 створення систем захисту як блокчейн-
програми банку за допомогою квантової 
мережі розповсюдження ключів; 

 поширення технологій, які зменшують мож-
ливість виникнення кібератак, а також здій-
снення моніторингу щодо виявлення ано-
мальних активностей учасників фінансової 
екосистеми на основі постійного оновлення 
програмного забезпечення захисту; 

 вдосконалення через адаптацію до сучас-
них умов систем ідентифікації, таких як 
біометричні методи (відбитки пальців, роз-
пізнавання обличчя, голосу, райдужної обо-
лонки ока ) та двофакторна аутентифікація; 

 активне партнерство зі стартапами та 
Fintech-компаніями, що спеціалізуються на 
розробці новітніх технологій у сфері кібер-
безпеки та фінансових інновацій; 

 підвищення ефективності систем управлін-
ня ризиками на основі впровадження прин-
ципів відкритого банкінгу – API [17].

У загальному розумінні банківські інновації 
є багатогранним процесом, який враховує складну 
динаміку розвитку фінансової екосистеми та до-
помагає підвищити якість обслуговування, якість 
фінансових продуктів та ефективність операцій, 
а також розвинути загальну культуру постійного 
вдосконалення та адаптації до сучасних тенденцій 
розвитку світової економіки, що дозволяє банкам 
створювати ефективні механізми контролю та мо-
ніторингу за фінансовими операціями. 

У червні 2024 року Радою з фінансової ста-
більності було прийнято Стратегію з розвитку 
кредитування, в якій представлено комплексне 
бачення ключових засад розвитку кредитування в 
Україні та необхідних заходів, що дозволять забез-
печити перехід до стійкого відновлення економіки 
України [18]. Головна роль у формуванні ефектив-
ної фінансової екосистеми для впровадження ви-
значених заходів у межах реалізації Стратегії з роз-
витку кредитування належить саме НБУ, Міністер-
ству фінансів і Міністерству економіки України, що 
наведено у вигляді принципової схеми на рис. 2.

Створення гідних умов для кредитування біз-
несу та населення визначається з огляду на забез-
печення макроекономічної стабільності завдяки 
послідовній політиці НБУ та уряду, в контексті на-
явної міжнародної фінансової допомоги.

Враховуючи наявні диспропорції в економіці, 
попит на кредити буде залишатися сегментованим 
у межах тривалого періоду, а для низки галузей та 
регіонів доступ до необхідних фінансових ресурсів 
буде ускладнений через наявні воєнні ризики.

ВИСНОВКИ
Фінансова безпека банківських установ сьо-

годні залежить не тільки від традиційних методів, 
а й від насиченості інструментами обробки інфор-
мації в банківських системах, що працюють за до-
помогою інтернету та сучасних алгоритмів. Це 
значно підвищує зручність, якість і швидкість об-
міну даними та визначає перспективи подальшого 
розвитку та інтеграції цифрових технологій у бан-
ківський сектор. Водночас існує проблема захисту 
інформації від кібератак, що вимагає уточнення 
таких термінів, як «кібербезпека» та «кіберзлочин-
ність» з урахуванням сучасних реалій.

Ключову роль у підвищенні фінансової безпе-
ки банків відіграє впровадження банківських інно-
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підтримка макрофінансової стабільності; 
збалансування регуляторних вимог для забезпечення фінансової стабільності; 
розвиток кредитування




сприяння збільшенню ризик-апетиту державних банків до кредитування;
підтримка життєздатних та економічно обґрунтованих проєктів у пріоритетних напрямах;
зосередження інструментарію державних гарантій на кредитування проєктів 
на деокупованих і наближених до фронту «територіях стійкості»







оптимізація та вдосконалення механізмів державних програм;
зосередження надалі уваги на визначених пріоритетних галузях економіки (підприємства 
оборонно-промислового комплексу, критична енергетична інфраструктура, переробна 
промисловість, сільське господарство) та підприємствах, що працюють 
на «територіях стійкості»




НБУ

Міністерство 
фінансів 
України

Міністерство 
економіки 

України

Рис. 2. Принципова схема участі ключових учасників реалізації комплексу заходів щодо реалізації  
Стратегії з розвитку кредитування в Україні

Джерело: сформовано на основі [19].

вацій. Незважаючи на загрозу для банківських опе-
рацій, нові технології дозволяють банкам створюва-
ти ефективні механізми моніторингу та контролю 
фінансових операцій. Використовуючи інноваційні 
рішення, фінансові установи можуть миттєво іден-
тифікувати та нейтралізувати загрози та ризики.

З метою забезпечення фінансової безпеки 
банків, особливо на етапі функціонування під час 
воєнного стану в Україні, як самим банкам, так і 
органам контролю необхідно впроваджувати кар-
динальні заходи з реструктуризації. Це пов’язано зі 
змінами на ринку банківських послуг, що виникли 
внаслідок доступу до банківських ресурсів; про-
блем, пов’язаних із фінансовою стабільністю; та 
подальших регуляторних заходів, запроваджених 
національним регулятором.                  
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